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MUITO IMPORTANTE

1°. Todo o processo de aprovar e instalar o certificado pessoal deve realizar-se numa mdquina controlada
pelo requerente e a que outros ndo tenham acesso.

Caso a mdquina usada para assinar um documento seja aquela onde se pretende que o mesmo seja
naturalmente usado, é conveniente realizar os seguintes passos:

e Gerar e transferir o certificado pessoal digital (ponto 1)

o Instalar o certificado com chave privada exportivel na mdquina de destino. (ponto 7.2
[Windows] ou 18.1 [MAC OS])

o Configurar a aplica¢io de leitura de PDF’s para utilizar o servigo do Cartio de Cidadio que
certifique a hora e data da assinatura (ponto 16)

e  Guardar o seu certificado num local que se recorde (pode ser numa PenDrive)

2% Todo o processo de assinar um documento pessoal em PDF, XLSX. XLS, DOC ou DOCX deve
realizar-se numa mdquina controlada pelo requerente e a que outros ndo tenham acesso.

Caso a mdquina usada para assinar um documento seja aquela onde se pretende que o mesmo seja
naturalmente usado, é necessdrio e conveniente realizar os seguintes passos:

o Abrir o documento onde se pretende colocar a assinatura

o Assinar o documento XLSX, DOCX, XLS ou DOC usando o seu certificado que se encontra
instalado na drvore de certificados do Windows (pontos 5, 6, 12 e 13) ou;

e Assinar o documento PDF usando o seu certificado que se encontra instalado na drvore de
certificados do Windows (pontos 2, 14 e 15)

e Configurar a aplicacio de leitura de PDF’s para utilizar o servico do Cartio do Cidadio que
certifique a hora e data da assinatura (ponto 16)

3°. Todo o processo de assinar um documento pessoal em PDF pode realizar-se numa mdaquina que seja
da confianca do requerente e que nio seja da sua exclusiva utilizacio.

Caso a mdquina usada para assinar um documento nio seja aquela onde se pretende que o mesmo seja
naturalmente usado, é necessdrio e conveniente realizar os seguintes passos:

e Ligar a PenDrive que contém o seu certificado ao computador
o Assinar os documentos utilizando o seu certificado em ficheiro. (ponto 17)

s Configurar a aplicacdo de leitura de PDF’s para utilizar o servigo do Cartio do Cidadio que
certifique a hora e data da assinatura (ponto 16)
e Remover a PenDrive que contém o seu certificado, do computador.
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1.COMO GERAR UM CERTIFICADO DIGITAL PESSOAL NA SECTIGO.

Deve aceder a https://cert-manager.com/customer/fccn/idp/clientgeant, e escolher ‘Instituto
Politécnico de tomar’ e usar as suas credenciais para aceder.

I| || Access to | Sectigo Certificate Manager

Choose Your Institution

Recent institutions

e Informatica
@ Sistemas

w Instituto Politécnico de Tomar

B3 Add another institution

Os seus dados que se encontram pré-preenchidos (*) ndo podem ser alterados.

No ‘Certificate Profile’ deve escolher ‘GEANT Personal email signing and encryption’

Digital Certificate Enrollment

This is your certificate enroliment form. Once you submit, your certificate will be generated
and downloaded to your computer.

Name s )
Organization INSTITUTO POLITECNICO DE TOMAR 3
ige
Email a1t e Informatica

Sistemas

Select your Certificate Profile to enable your enroliment options.

GEANT Personal Authentication

GEANT Personal Automated Authentication /

GEANT Personal email signing and encryplion

(*) Se o nome que aparece ndo for o pretendido, terd de interromper esta recolha de dados para o perfil do Certificado
fechando o Navegador e tera de alterar o campo ‘Nome abreviado’ no iManager (Portal do I.P. Tomar).

A partir do instante em que o Nome apresentado no Perfil do Office 365 é o definido no “Nome abreviado”, pode
reiniciar o processo de gerar o Certificado digital Pessoal.
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Devera escolher o periodo de validade do certificado digital pessoal que sera mais adequado ao
seu tipo de contrato. Em caso de duvida escolha 2 anos (730 dias)

GEANT Personal email signing and encryption

o GEANT Personal email signing and encryption

Term*
730 days tro
e Informatica
365 days 3 @ Sistemas
730 days /

No método, deve escolher ‘key generation’.

Digital Certificate Enrollment

This is your certificate enrollment form. Once you submit, your certificate will be generated
and downloaded to your computer.

Name Paulo Crispim
Organization INSTITUTO POLITECNICO DE TOMAR
Email perispim@ipt. pt

Select your Certificate Profile to enable your enrollment options.

Certificate Praf

GEANT Personal Certificate

Personal Certificate - provides secure email services, and enables you to encrypt and
digitally sign email communications, as well as sign and protect some types of document
{but not sign PDF documents)

1095 days
Enroliment Method

(®) KeyGeneration — ——""

(O csr

No tipo, escolha a RSA com o mais valor absoluto.

(but not sign PDF documents)

1095 days

®) Key Generatior

RSA -8192
RSA - 4096
RSA - 3072
RSA - 2048

EC-P-384 f
e Informatica
@ Sistemas

EC-P-256
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No algoritmo tem de escolher ‘Compatible TripleDES-SHA1’ se for objetivo instalar o

Certificado Digital Pessoal num MAC ou de o usar a partir de um ficheiro.

Secure AES256-SHA256
Compatible TripleDES-SHA1 -#

Secure AES256-SHAZ56

Por fim, deverd definir a password de instalagdo do certificado que pode conter até 8 caracteres
do tipo alfanuméricos, bem como marcar a EULA (Acordo de licenciamento para o utilizador
final) como lida apds o ter feito e carregar no botdo ‘Submit’.

@ KeyGeneration

O csn

RSA- 8192 -

Password Is requited to unkock the certficate file downlaad to protect ,W,u:ﬁy/

word ¢ Instalac3o do certificad, @

"W [ 1have read and agree to the terms of the EULA

Ao submeter, o certificado sera gerado e transferido para o seu computador.

(siga para o ponto 7.2)

e Informatica
@ Sistermnas
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2. Usar o certificado no Acrobat Reader DC antes

2.1. A Usar o Acrobat Reader DC antes de agosto de 23

Em Ferramentas clicar em abrir nos certificados.

| novo |
35
Certificados
Abrir | L Informatica
\ : @ Sistemas

Escolher “Assinar Digitalmente”

é§ Assinar Digitalmente I:% Marcador

EAssinar documento dig‘rtalmentei

E-lhe apresentado um evento a sinalizar como proceder no passo seguinte.

Acrobat Reader

@l Com o mouse. clique e araste para desenhar s drea na qual exibir a assinatura.
L' Quando terminer de arrastar 2 drea desejada, passerd & présima etapa do processo
de assinatura.

[JNa mostrar esta mensagem novamente

Ce ]

Assinalar a drea pretendida e escolher o certificado pretendido.

Assinar com uma ID digital x
Escalha a D digital que vocé deseja usar para assinar

iige
e Informatica
"@ Sistemas
.
® ) ()

Ao apresentar o certificado, com que ira assinar o documento deverad clicar em “Assinar”, para
que o documento seja assinado no espaco antes assinalado. Ap0s a assinatura o documento tera
de ser gravado e ndo podera ser alterado. Um documento que seja bloqueado apds assinado
ndo podera voltar a ser assinado.
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2.2. A Usar o Acrobat Reader DC na versao 2023.003.10269 ou superior

Em Todas as Ferramentas, no lado esquerdo escolher ‘Usar um Certificado’ (pode ser necessario
carregar em Ver mais) e escolher ‘Assinar digitalmente’.

Todas as ferramentas _ Editar  Converier
S

Todas as ferramentas Editar Converter Assinar

Todas as ferramentas x
=0 O i Agi age
| I € Usar um certificado X
Adicionar comentanos

[ solicitar assinatura elefronica @

O £¢ Assinar digitalmente < ‘

{3 Proteger um PDF - . T s i
Aplique uma assinatura digital visivel Posicione o

I Ocultar informagso em um PDF [5 (€LY campo de assinatura na posigao correta. Clique e
arraste o cursor para redimensiona-lo

B Compactar um POF

o

B Preparar form

& Preencher e assinar

7 Converter em POF

& Adicionar canmbo @4

£y Usar um cerfificado

[@ Usar producsio de impressdo

E-lhe apresentado um evento a sinalizar como proceder no passo seguinte

Acrebat Resder

Com b mouse, clique £ araste para desenhar a drea na qual exbir 3 assnatura,
Guando terminar de amastar a area desejac, passara a préxima elapa do prosesso
de apsinaturs,

[1Nao mastrar esta mensagem novamente

|

Assinalar a area pretendida e escolher o certificado pretendido.

Assinar com uma ID digital x

Escolha 3 1D digital que voce deseja usar para assinar:

gital do Windows} Exibir detalhes
Expiva ems 2018.07.01
® Corr

Ao apresentar o certificado, com que ira assinar o documento devera clicar em “Assinar”, para
que o documento seja assinado no espago antes assinalado. Apods a assinatura o documento tera
de ser gravado e ndo podera ser alterado. Um documento que seja bloqueado apds assinado
nao podera voltar a ser assinado.
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3. Como validar as assinaturas baseadas em certificados quando o Adobe
Reader as apresenta COMO INVALIDAS.

3.1. Verificacdo de assinaturas

Ir a Editar, Preferéncias, Assinaturas e escolher, na Verificacdo “Mais...”

Na caixa “Integragcdo com o Windows” marcar “validando assinaturas

certificados”.

M.
ssiicagio
« Controls crme & quande s ssinstures she vesiiceds: I o
confiaveis ¢ de ientidade
ilades pare
usadas em documentos confiaveis
D data/hoes s documments
« Configurar ejustes do servidor de deta/hors

ige
e Informatica
@ Sistemas C

Prederéncies de veificagBo de sssinatura

vt

[ Guando o documents possis

nos signtarics

0 de veriicasio

o mitoro ssprcificad pelo dotumenta; mise st ndponsvel

o métods expaciicads pelo decums

Se inspanivel use & miétods padric
) Sempre ke 0 rdtordo padric Segutdnnn podlc ds AdohE

B g que possivel

2 U o o data/hrs vencidan

confiavel Tame ciadado antes de habilta: ees 1ecuncas.

Cancelar

7

validando documentos

O objetivo desta agdo é forgar o Adobe Acrobat Reader a confiar nos certificados de raiz que
estdo presentes no repositério do Windows.

3.2. Inclusdo do certificado digital nas assinaturas confidveis do Acrobat

Reader

Ir a Editar, Preferéncias, Assinaturas e escolher, na Certificados confidveis e de identidade

“Mais...”

Nesta Caixa, carregue no Visualizador de certificados.

Configuragées de ID digital e certificado confidvel

L] /v ? p:P Exportar certificado o Atualizar €9 Remover D

IDs digitais
Contas de ID de roaming
Arquivos de ID digital
|Ds digitais para Windows
Médulos e tokens PKCS#11

Certificados confiaveis

Nome Emissor

perispim@ipt.pt <pcrispit@ipt.pt>  Communications Server

Paulo Cesar Reis Crispim <pcrispi.. TERENA Personal CA 3

Paulo Cesar Reis Crispim
Instituto Politécnico de Tomar

Emitido por: TERENA Personal CA 3
TERENA

X

Mecanismo de armazenamento
Windows Certificate Store
Windows Certificate Store

e Informatica
@ Sistemas
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Na caixa “Visualizador de certificados” no separador Confianga, clicar no botdo “Adicionar a
certificados confiaveis...”

Esta caixa de disloga permite visualizar os detalhes d i todaa deia de emissio. Os detaihes exibidos
correspondem & entrada selecionada.

¥| Mastrar todos os caminhos de certificagiio encontrados

Paulo Cesar Reis Crispim | | Resuma | Detalhes | Cancelamento| Confiancs | Paliticas | Aviso sobre aspectos juridicos

Este certificado ndo € confiavel.

Configuragdes confiaveis

¥ Assiner documentos ou dados

x

Certificar documentos

¥ Executar conteddo dindmico que esteja incorporado em um documento
certificado

®  Executar JavaScripts de alto privilégio que estejam incorporagfs em um
documenta certificado

K Operagdes privilegiadas do sistema (conexdo em rede impressio, etc).

Informatica

Adicionar a certificados confidveis... |

Em resultado, o documento certificado apresenta sinalizado a verde a validade da assinatura

%mm;mum&ﬂn £ Peinel de assinaturas
Assinado de
194 Paulo £ digital
Pontos de Orientacdo Cesar por Paulo Cesar
7 Rels Crispim
Reis Dados:
Crispim 22161116
1. Email da digicert para aprovar e instalar o certificado MSPIM 1450457
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4. Assinar Digitalmente todas as mensagens no Microsoft Outlook

-Carregue, nesta sequéncia, em Ficheiro, Opgoes, Centro de Fidedignidade e em Defini¢oes do
Centro de Fidedignidade.

- Dentro das Definiges do Centro de Fidedignidade escolher Seguranca do Correio Eletrénico

Centro de Fidedignidade ? X

Fabricantes Fidedignos = g ; _ ]
Correio eletrénico encriptado ]

Opcoes de Privacidade
ﬁﬁ‘ ] Encriptar contelido e anexos de mensagens a enviar
7

Seguranca de Correio Eletrénico i 3 ik 2 2
: [ Adicionar a assinatura digital 45 mensagens a enviar

Processamento de Anexos Enviar mensagem assinada em texto simples ao enviar mensagens assinadas
Transferéncia Automdtica [] Selicitar recibo S/MIME para todas as mensagens 5/MIME assinadas
P — - predefinicio: |As minhas definicées de S/MIME (@@UTiptet) v |

Acesso Programatico 1Ds Digitais (Certificados)

Os IDs Digitais ou Certificados sdo documentos que lhe permitem provar a sua identidade em transa¢des eletrénicas.
Importar/Exportar... Obter um ID Digital... L
Ler como Texto Simples

Ler todo o correio padrdo em texto simples

[4 Lertodo o correio assinado digitalmente em texto simples

"@ Sistemas

Scripts em Pastas

[C] Permitir scripts em Pastas Partilhadas
] Permitir scripts em Pastas Publicas

oK Cancelar

Em Correio eletrénico encriptado marcar “Adicionar a assinatura digital as mensagens a enviar”

Carregue em Definigoes e verifique se o certificado pretendido é o que estd por defeito. No caso
de ndo ser escolha o pretendido e carregue em OK.

Feche as restantes janelas com OK.
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5. Assinar digitalmente um documento do Microsoft Word

Apés gravar o documento, para o assinar digitalmente tera de ir a ficheiro.
B H 9«

FICHEIRO Ji=Ta=

alhs I d
D ' e Informatica
Colar " @ Sistemas
2 ® Pinkel de

Escolher Informacgdes, “proteger Documento” e escolher a opgdo “Adicionar uma assinatura
Digita

I"

)

i Informacdes

Novo

certifica_teste

Abrir E » documentos = cis » certificados

Guardar Proteger Documento
’ Controle o tipo de alteragdes que as pessoas podem fazer a e
Guardar como Proteger
Documento ~ \

Imprimir E_W Marcar Como Final
o
~

Informe os leitores de que o documento é

Partilhar final e torne-o 56 de leitura anto
Encriptar com Palavra-passe tenha em conta que este cont
Exportar » Proteja este documento com uma ito e nome do autor

palavra-passe

]—L‘ Restringir Edicdo
L Controlar os tipos de alteragdes que as
pessoas podem efetuar

Fechar

‘_H Restringir Acesso iores deste ficheiro.
LQ Conceder acesso a pesseas, mas removera *

capacidade de editar, copiar ou imprimir,

Adicionar uma Assinatura Digital

Assegure a integridade do documento

adicionando uma assinatura digital invisivel

ipt

»matica
mas

Apds esta agdo ira surgir uma caixa que lhe ira permitir escolher o certificado que ira ser usado
para assinar o documento.
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Assinar ? X

@ Consultar as informacées adicionais sobre o que esta a assinar...

Esta prestes a adicionar uma assinatura digital a este documento. Esta assinatura ndo sera
visivel no conteddo deste documento.,

Tipo de Compromisso:

i y iv

Objetivo para assinatura deste documento:

Para incluir informacdes sobre o Signatario, clique no botdo de detalhes. Detalhes..

Assinar como: Paulo Cesar Reis Crispim

Afterar...
Emitido por; TERENA Personal CA 3 r

____'l Assinar I . Cancelar

Lo b g
e Informatica
" @ Sistemas

Apés assinado, o documento ird mostrar uma informagdo onde alerta para o facto de o
documento ter sido “MARCADO COMO FINAL”.

[ ™ &) [ rw | b
BASE INSERIR ESTRUTURA ESQUEMA DE PAGINA REFERENCIAS MAILINGS REVER VER

0 MARCADO COMO FINAL Um autor marcou este documento como final para desencorajar a edigao. Editar Mesmo Assim

L 3 2 1 f‘ 1 2 3

e Informatica
" @ Sistemas

No caso de o documento ser alterado ou gravado apds a assinatura, a assinatura sera
removida.
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6. Assinar digitalmente um documento do Microsoft Excel

Apés gravar o documento, para o assinar digitalmente tera de ir a ficheiro.
H© -

BASE INSERIR

Area de Transferéncia ]

Escolher Informagdes, “proteger Documento” e escolher a opgdo “Adicionar uma assinatura
Digital”

e Informacoes

Novo

certifica_teste

Abrir E: » documentos » cis » certificados

Guardar

Proteger Livro

Controle que tipo de mudancas as pessoas podem
Guardar como

| i .
TR Iy Marcar Como Final
: ¥2 Informar os leitores de que o livro é final e
Partilhar torné-lo 56 de leitura,
e Encriptar com Palavra-passe . tenha em conta qui
rt
P } Exigir uma palavra-passe para abrir este
livro. ym incapacidades ter
Fechar L_.:_I Proteger Folha Atual re automaticamente
Scfl Controlar o tipo de alteragoes que os guardado

utilizadores podem efetuar a folha atual. agoes sejam guardac

1] Proteger Estrutura do Livro

Impedir alteraces indesejadas 2 estrutura
do livro, tal como a adigdo de folhas.
» Restringir Acesso riores deste ficheiro.
[la Conceder acesso a pessoas, mas removera
capacidade de editar, copiar ou imprimir,
s Adicionar uma Assinatura Digital
Garantir a integridade do livro adicionando

uma assinatura digital invisivel, Browser
e | Selecione o que os utilizado! odem ver quando
Opgoes da Vista Web,
de Browser




Centro de informatica e Sistemas do Instituto Politécnico de Tomar
Certificados Pessoais— Guia de utilizador Versdo 10052024

Apés esta agdo ira surgir uma caixa que lhe ird permitir escolher o certificado que ira ser usado
para assinar o documento.

Assinar ? X

0 Consultar as informacdes adicionais sobre o gque esta a assinar...

Esta prestes a adicionar uma assinatura digital a este documento. Esta assinatura ndo sera
visivel no conteddo deste documento.

Tipo de Compromisso:

H R

Obijetivo para assinatura deste documento:

Para incluir informacdes sobre o Signatario, clique no botdo de detalhes. Detalhes:..

Assinar como: Paulo Cesar Reis Crispim

Alterar..
Emitido por; TERENA Personal CA 3

e Informatica
" @ Sistemas

Apods assinado, o documento ird mostrar uma informagdo onde alerta para o facto de o
documento ter sido “MARCADO COMO FINAL”.

(X I . v
BASE  INSERR  ESQUEMADEPAGINA  FORMULAS  DADOS  REVER  VER

0 MARCADO COMO FINAL 0O autor marcou este livro como final para desencorajar a respetiva edicdo. Editar Mesmo Assim

M20 - fr

No caso de o documento ser alterado ou gravado apds a assinatura, a assinatura serd
removida.
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7. Transferir certificados do Mozila Firefox para o Microsoft Windows

7.1. Exportar o certificado do Mozila Firefox até a versdo 68
Carregar no icon do “menu” e escolher icon “opgdes”

e 9 ¥ G D P =

- X, Cortar Uy Copiar & Colar

- 100% +
Nova janela Nova janela Guardar
privada

A

@ 0 & w
ol e Informatica

Imprimir Historico Ecrd comple- " @ Sistemas
to

L0

w’ Opgdes Extras
¢ =

Programador ~ Separadores
sincronizados

€ Iniciar sessdo no Sync

Personalizar L 7] O

Nas opgOes escolher “Avancadas”, “Certificados” e carregar no botdo “Ver certificados”.

Ao aparecer a janela do “Gestor de certificados”, tem de escolher o separador “Os meus
Certificados”.

Avancadas

Geral Escolhas de dados Rede Atualizagio Certificados ‘__________-_-_-_

Pedidos Gestor de certificados ¥

Se um servidor pedir 0 meu certificado pessoal.

Os seus certificados Pessoas Servidores Autoridades Outros
Selecionar um automaticamente
Tem certificados destas organizagBes que o identificam:
@ Perguntar sempre

Nome do certificado Dispositivo de sequranga Nimero de série Expiraa =/
“Paulo Crispim
v | Utilizar os servidores de resposta QCSP para confirmar a vq Paulo Crispim Dispositiva de seguranca de sof GA-EB:DS:42:00:01:00:... terca-feira, 14 d...
Ver certificados Dispositivos de seguranga
Ve Copia de seguranca.. | | Copiartodos.. | Importar... Apagat...

Informatica

‘@ Sistemas
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Ainda na janela do “Gestor de certificados” terd de marcar o certificado pretendido e escolher
o botdo “Cdpia de seguranga”.

A cépia de seguranca do certificado devera ser guardado numa pasta, onde facilmente seja
encontrado e identificado.

v Paulo Crispim

Paulo Crispim Dispositivo de sequranga de sof 6A:EB:D5:42:00:01:00:... terca-feira, 14 d...
L
Nome do ficheiro a guardar
"+ {j » EstePC » Documentos » v O Procurar em Docur
Organizar Nova pasta
A Nome Data de modificag... T Tamanhe
23 Dropbox Nom: ata de modificag ipo amanhe
3 ? terena_pauloCrispim.p12 al Informati.. 4KB
Ver... Cépia de seguranga... G OneDrive - Persor 3 GEiRBIE12 AKB
I Este PC ™ Ficheiros do Outlook
[ Ambiente de tra * MyTiData
i D meatos: " TI-Nspire CX
= 3 Ti-Nspire
[&=! Imagens -
g nova_casa
J’ He o venda_casa
& Transferéncias % accola
B videos * receitas
G 05(C) * saxo
Lige .
x Novo volume (E ! isr2016
e Informatica [l A
e utomation
" @ Sistemas & Rede g =

Pasta de fichesirnc

Nome de fichefro: | paulo]

Guardar com o tipo: | Ficheiros PKCS12 (".p12)

~ Ocultar pastas

- [

A palavra-passe a usar para proteger o certificado convém que seja simples. Ao carregar no
botdo “OK” a sua cdpia do certificado ficara gravada na localizagdo, acima, escolhida.

Escolha uma palavra-passe para a copia do certificado

A palavra-passe para a c6pia do certificado que definir aqui, protege o ficheiro com a c6pia que esta
prestes a criar. Tem de definir esta palavra-passe para prosseguir com a criagdo da copia.

Palavra-passe da copia do certificado (novamente):

Importante: se esquecer a palavra-passe da copia do seu certificado, ndo sera possivel restaurar esta
copia mais tarde, Por favor guarde-a numa localizagdo segura,

Palavra-passe da copia do certificado:

Indicador de qualidade da palavra-passe

X
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7.2. Importar o certificado para o Windows

Localizar a cépia de seguranga do certificado na pasta onde anteriormente ficou gravado.

Clicar nele duas vezes a fim de ser executado.

Nome Data de modificag...

14-11-2016 13:12

ﬂpaulo_ipt.pw
CU—— \ 13 41 Jn1c soan

~—

|

|

X0

£* Assistente para Importar Certificados |
|

Bem-vindo ao Assistente para Importar Certificados

Este assistente ajuda-o a copiar certificados, listas fidedignas de certificados e listas de |
revogacao de certificados do seu disco para um arquivo de certificados.

Um certificado, o qual é emitido por uma autoridade de certificacdo, é uma confirmacdo
da sua identidade e contém informacdes utiizadas para proteger dados ou para y
estabelecer ligagBes de rede seguras. Um arquivo de certificados € a drea do sistema 1
onde os certificados sdo guardados.
Localizacdo do Arquivo

(@ Utilizador Atual
(O Computador Local

Para continuar, clique em Seguinte, 1ormélica 1

"@ Sistemas |

e |

Confirmar a informagdo apresentada e carregar no botdo “Seguinte”.

X

€ &* Assistente para Importar Certificados

Ficheiro a Importar
Especifique o ficheiro que pretende importar,

Nome de ficheiro:
| :\documentos\meusdoc\paulo ipt.p12 Procurar...

Nota: € possivel armazenar mais de um certificado num Unico ficheiro, nos seguintes
formatos:

Personal Information Exchange- PKCS n.212 (.PFX,.P12)
Padr3o de Sintaxe de Mensagens Criptograficas - Certificados PKCS n.97 (.P78)
Arquivo de Certificados Serializados (.55T) da Microsoft

S
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Colocar a palavra-passe anteriormente escolhida, marcar a chave privada como exportavel,
incluir todas as propriedades e voltar a carregar em “Seguinte”.

X

€ &+ Assistente para Importar Certificados

Protecio da chave privada
Para manter a seguranga, a chave privada foi protegida com uma palavra-passe.

Escreva a palavra-passe para a chave privada,

Palavra-passe:

-

[[] Apresentar Palavra-passe

Opgdes de importag3o:

] Ativar proteg3o forte da chave privada. Se ativar esta opglo, ser-he-a pedida
autorizagdo sempre que a chave privada for utilizada por uma aplicacdo.

[A] Marcar esta chave como exportével, Esta opcBo permitirJhe-4 fazer cdpias de
A seguranca ou transportar as chaves mais tarde,

[]Proteger chave privada utiizando seguranga baseada em virtualizagdo (Ndo
exportavel)

g [AIncluir todas as propriedades expandidas.

- Cancelar

Manter as opgOes que aparecem por defeito e voltar a carregar em “Seguinte”.

X

& &% Assistente para Importar Certificados

Arquivo de Certificados

Arquivos de certificados s&o areas do sistema onde os certificados ficam guardados.

O Windows pode selecionar automaticamente um arquivo de certificados, ou o
utilizador pode especificar uma localizacdo para o certificado.

® Seledionar automaticamente o arquivo de certificados, com base no tipo de
certificade
(O Colocar todos os certificados no seguinte arquiva

Arquivo de certificados

Procurar...

e Informatica
" @ Sistemas




Centro de informatica e Sistemas do Instituto Politécnico de Tomar
Certificados Pessoais— Guia de utilizador Versdo 10052024

Apés a apresentagdo do sumadrio da instalagdo do certificado deve carregar no botdo “Concluir”.

X

€ & Assistente para Importar Certificados

A Concluir o Assistente

e Informatica
O certificado serd importado depois de dicar em Condluir, " @ Sistemas
Espedificou as seguintes definigSes:
1 L TGRS e gl L LS DL ER ] Determinado automaticamente pelo assistente
| Contetido PFX
| Nome de Ficheiro E:\documentos'meusdoc'paulo_ipt.p12
|

N\

Concluir Cancelar
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8. Como transferir o conteudo do Microsoft Edge para o Internet Explorer

Ao abrir a ligagdo enviada pela Digicert no Microsoft Edge (- ), este ndo permite transferir o
certificado para o seu computador. Para que a transferéncia se efetue terd de transferir a ligagdo

para o Internet Explorer (E ).

Deve clicar em “Abrir mais” (Trés pontos) e de seguida terd de escolher Abrir com o internet
Explorer.

= (=] X
x| = & & -
Nova janela /
Nova janela InPrivate
Zoom — 115% +

Transmitir suporte de dados para o dispositivo
Localizar na pagina

Imprimir

Afixar esta pagina em Inicio

Ferramentas de Programador F12/
Abrir com o Internet Explorer

Enviar comentarios

Extensdes

Novidades e sugestdes

Definigdes



Centro de informatica e Sistemas do Instituto Politécnico de Tomar
Certificados Pessoais— Guia de utilizador Versdo 10052024

9. Verificar a existéncia do certificado do IPT na arvore do Windows

Abrir o Painel de Controlo e procurar a aplicagdo Opgoes da Internet.

Painel de Controlo v &
@ Broadcom Control Suite 4 Q‘ Ce
anizagao ﬂ Communication Settings 8, C
* Data e hora 0 D
| Update EE-‘ Dell Keyboard Hotkey Settings W o
Unidade BitLocker £ Espagos de Armazenamento = Fe
bits) Free Fall proteccdo de dados v e
sitivos B} Graficos e Multimédia Intel (4 da
[f Infravermelhos | Ja
arameter Assignmen... *? Opgoes da Internet 3 Q
PR P T % T B Nt il Pt i fobmala sl A Bl n.

Ao abrir as Opgdes da Internet, escolha o separador “Conteddo” e carregue no botdo
“Certificados”.

& Propriedades de Internet ? X
Ligactes Programas Avancadas
Geral Seguranca Privacidade Conteddo
Certificados

Utilize certificados para identificacio e ligactes
A encriptadas,

Certificados Publicadores

Condus3o automatica

= A fundonalidade Condusdo Automatica Definicbes
. armazena entradas anteriores em
paginas Web e propde sugestdes.

Feeds e Web Slices
v—| ©s Feeds e os Web Slices fornecem Definicies
| Y= conteldo atualizado de Web sites que
pode ser lido no Internet Explorer e

noutros programas.

Informatica

‘@ Sistemas

Na janela do Gestor de Certificados escolha o separador “Pessoal” e constate que o seu
certificado se encontra corretamente instalado.



Centro de informatica e Sistemas do Instituto Politécnico de Tomar

Certificados Pessoais— Guia de utilizador Versdo 10052024
s

& Certificados
N

Objetivo a que se adeas

destina:
Pessoal  Qutras pessoas Autoridades de certificacio intermedidrias  Autoridades de cer’ * | *

Emitido para Emitido por
B4 Paulo Cesar Reis Cr... TERENA Personal CA 3

__“ mmunications Server

01-07-2018 D Paulo Cesar R...
14-11-2016  <Nenhum>

e Informatica
@ Sistemas

|g
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10. Exportar certificado com chave privada da arvore do Microsoft
Windows

10.1 Exportar certificado com chave privada da arvore do Microsoft
Windows anteriores ao windows 10

Abrir o Painel de Controlo e procurar a aplicagdo Opg¢oes da Internet.

Ao abrir as Opgdes da Internet, escolha o separador “Contelido” e carregue no botdo
“Certificados”

Na janela do Gestor de Certificados escolha o separador “Pessoal”, marque o certificado
desejado e carregue no botdo “Exportar”.

m’nﬁnauﬂ | <Todos> %)

Pessoal :Durns_pe_ssoas l thr@esdem‘l}fuﬁonmned_a‘ms_] Autoridades de cer !

Emitido para Emitido por Datade... Nome amigdvel
5 pauio Crispim 07-02-2016 1D Paulo Crispm ...

Informatica

@ Sistemas

| tmportar...

Antes de carregar no botdo “ Seguinte” marque a opgao “Sim, exportar a chave privada”.

Exportar chave privada
Pode optar por exportar a chave privada com o certificado.

As chaves privadas s3o protegidas por palavra-passe. Se pretende exportar a chave
privada com o certificado, tem de escrever uma palavra-passe numa pagina posterior.

Deseja exportar a chave privada com o certificado?

| @ Sim, exporta'ad'navewadal

N3o exportar a chave privada

Mais informacBes sobre a exportacio de chaves prv
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No ecra seguinte marque a opgdo PKCS12 (.pfx) e inclua a opgao secundaria que permite incluir
todos os certificados no mesmo ficheiro PKCS12.

Formato do ficheiro de exportacio
Os certificados podem ser exportados em vérios formatos de ficheiro.

Seleccione o formato que pretende utilizar:

Binano 1 £R

cartif

@ Personal Information Exchange - PKCS n.°12 (.PFX)
[¥]Inchur todos os certificados no caminho de certificag3o, se possivel

|"_|Eiminar a chave privada se a exportag3o for bem sucedida
Exportar todas as propriedades expandidas

Arquivo Microsoft de certificados seriados {.SST

Mais informagBes sobre formatos de fichero de certificado /

[ <anterior || seguinte > | | cancelar

Grave o ficheiro com um nome que seja por si reconhecivel e proteja-o com uma palavra-passe
que seja facilmente recordavel e mentalmente associavel aquele ficheiro.

Ficheiro 2 exportar
Especifique o nome do ficheiro que pretende exportar

Nome de ficheiro:
E:\certificado_e_chaveprivada.pfx

e Informatica
@ Sistemas

/

<antenor || Segunte > | | Cancelar

Ap0ds a apresentacdo do sumario da instalagdo do certificado deve carregar no botdo “Concluir”.

A concluir o assistente

Condui o assistente com éxito.

Especificou as seguintes definicdes:
riome de ficheto |
Exportar chaves |
Inchir todos os certficados no caminho de certficacio
Formato do fichero

e Informatica
@ Sistemas

[ <anterior || concur | [ conceler
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10.2 Exportar certificado com chave privada da arvore do Microsoft
Windows 10 ou superior

No procurar escreva certmgr.msc e abra-o quando lhe aparecer

I BN certmgr.msc

Documento de consola mum da Mic...

certmgr.msd 'pt
]

Pesquisar a escola e a web

e mrOfMatica
" @ Sistemas

Escolha o certificado que se encontra a usar e se tiver mais do que 1 valido, escolha o que tiver
a da de expiragdo mais avangada.

_nbl Certificados - Utilizador atual Emitido para Emitido por Data da expirac. Objetivosaquese..  Nome amigavel
N Pessoal ! A gl 6faOcadc-56c4-415¢-a053-93a57..  Microsoft Intune MDM Device CA 12/12/2023 Autenticacio dedie.  <Nenhum>
| Certificados (55 6falcadc-56¢4-415¢-a053-93a57..  Microsoft Intune MDM Device CA 24/05/2025 Autenticagdo de die.  <Nenhum>
| Autoridades de certificacdo dd| @ 13557 coag4133-87cc-00262..  MS-Organization-Access 14/12/2032 Autenticagio de dlie.  <Nenhum>
&l Confianca de Empresa 2Paulo Crispim GEANT Personal CA 4 26/06/2024 E-mail Seguro, Aute.  Paulo Crispim

Autoridades de certificacdo in
Objeto de utilizador do Active

Fahrirantes fidedinnns

;’;‘glPaqu Crispim GEANT Personal CA4 28/02/2026 E-mail Seguro, Aute_  Paulo Crispim
2] Paulo Crispim ACIN Sub Root CA 20/04/2025 <Todos> <Nenhum>

Carregue com o botao do rato do lado direito sobre o certificado escolhido e em todas as tarefas
escolha exportar.

# Paulo Crispim E-mail Sequro, Aute..  Paulo Crispim

E,,J Paulo Crispim ACIN ¢ Abrir /04,2025 <Todos> <Nenhum>
l_ﬁlS 1-5-21-2854668566-38739777.. S-1-5 Todas as tarefas " Abrir
/Conar Requisitar Certificado com Chave Nova..
Copiar Renovar Certificado com Chave Nova..
Elimi
bt Operagoes Avancadas ’
Propriedades

Exportar.. ——

Ajuda ‘\‘_-'—"'

Antes de carregar no botao “ Seguinte” marque a op¢ao “Sim, exportar a chave privada”.

Exportar chave privada
Pode optar por exportar a chave privada com o certificado.

As chaves privadas s3o protegidas por palavra-passe. Se pretende exportar a chave
privada com o certificado, tem de escrever uma palavra-passe numa pagina pasterior,

Deseja exportar a chave privada com o certificado?

@ Sim, exportar a chave privada

N&o exportar a chave privada

Mais sobre a exportacio de chaves privadas

7

<Anterior || Seguinte > | | F——
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No ecra seguinte marque a opgao PKCS12 (.pfx) e inclua a opgdo secunddaria que permite incluir
todos os certificados no mesmo ficheiro PKCS12.

Formato do ficheiro de expartacio
Os certificados podem ser expartados em vérios formatos de ficheiro,

Seleccione o formato que pretende utilizar:

@ Personal Information Exchange - PKCS n.212 (.PFX)
[¥] Indluir todos os certificados no caminho de certificac3o, se possivel
Biminar & chave privada se a exportag3o for bem sucedida
Exportar todas as propriedades expandidas

quivo Migosoft de certificados seriados (.S

Mais Ses sobre formatos de fichero de certficado /

<Anterior || Segunte > | | Cancelar

Quando for para definir a password no certificado deve ter em atengdo que esta password que
pode conter até 8 caracteres do tipo alfanuméricos e no algoritmo tem de escolher ‘Compatible
TripleDES-SHA1'. Carregue em ‘Seguinte’ para continuar.

Seguranca
Para manter a seguranga, tem de proteger a chave privada através de um principal de
seguranga ou da utiizacie de uma palavra-passe

Nomes de grupos ou utizadores (recomendado)

@ Palavra-passe:

iro
e Informatica
Confiemar palavra-passe: 2 @ Sistemas

sssss

EncriptagBo: TripleDES-SHAL \

Seguinte Camne

Grave o ficheiro com um nome que seja por si reconhecivel e proteja-o com uma palavra-passe
que seja facilmente recordavel e mentalmente associavel aquele ficheiro.

Ficheing » exportat

Home de fichero;
E:\ceriificado_e_chaveorvada,ph Proarar.,

<

caommer | segurie > | [ canceer
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Apds a apresentacdo do sumario da instalagdo do certificado deve carregar no botdo “Concluir”.

A concluir o assistente

Conduiu 0 assistente com &ato.

Espedificou as seguintes definigBes:
Exportar chaves

|
Incuir todos os certificades no caminho de cerbficacso|
Formato do ficheiro

T @ Sistemas

[ <Anterior|[ Conchar

[ cancelar

“@ Sistemas
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11. Remover certificado com chave privada

11.1 Remogdo de certificado no Windows

Abrir o Painel de Controlo e procurar a aplicagdo Opgdes da Internet.

Ao abrir as Opgdes da Internet, escolha o separador “Conteddo” e carregue no botdo
“Certificados”

Na janela do Gestor de Certificados escolha o separador “Pessoal”, marque o certificado
desejado e carregue no botdao “Remover”.

Pessoal 'Outraspeﬁoasimmdesdecuﬁﬁcaciomemediéras l Autoridades de cer *

Emitido para Emitido por Datade ... Nome amigdvel
(B paulo Crispim 07-02-2016 1D Paulo Crispm ...

Na janela de confirmacgdo, aceite a eliminagdo do certificado escolhendo o Botdo “Sim”.
4" Centificados =

Nio pode desencriptar dados encriptados utilizando os certificados.

l % Deseja eliminar os certificados? /

Na janela do Gestor de Certificados, o certificado removido deixara de constar.
Pessoal Outras pessoas ] Autoridades de certificagdo intermediarias ] Autoridades de cer' * | '

Emitido para Emitido por Datade .. Nome amigavel

(¢]
Informatica

‘ Sistemas
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11.2 Remogao de certificado no Mozila Firefox

Carregar no icone do “menu” e escolher icone “op¢des”
Nas opgOes escolher “Avancadas”, “Certificados” e carregar no botdo “Ver certificados”.

Ao aparecer a janela do “Gestor de certificados”, tem de escolher o separador “Os meus
Certificados”.

Ainda na janela do “Gestor de certificados” tera de marcar o certificado pretendido e escolher
o botdo “Apagar”.

Os seus certificados Pessoas Servidores Autoridades Outros

Tem certificados destas organizagGes que o identificam:

Nome do certificade Dispositive de seguranca Namero de série Inicia a Expira a 0
v Paule Crispim

Paulo Crispim Dispositivo de seguranga d... 6A:EB:D5:42:00:01:... segunda... terca-feira, 1...

/

Ll

Ver... Céopia de seguranga... Copiar todos... Importar... Apagar...

Na janela de confirmagdo, marque o nome do certificado anteriormente escolhido e confirme a
eliminacgdo clicando no Botdo “OK”".

Apagar os meus certificados X

Tem a certeza de que pretende apagar estes certificados?

Paulo Crispim

Se apagar um dos seus certificados, ndo o podera mais usarpara se identificar.

Cancelar

Na janela do Gestor de Certificados, verifique que o certificado ja se encontra removido.

Os seus certificados Pessoas Servidores Autoridades Outros

Tem certificados destas organizagdes que o identificam:

Mome do certificado  Dispositivo de seguranga  Némero desérie  Iniciaa  Expiraa B3

e Informatica
"@ Sistemas

Ver.. Copia de seguranga... Copiar todos... Importar... Apagar..
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12. Assinar digitalmente um documento no Microsoft Word 2003

Apés gravar o documento a ser assinado, clique em Ferramentas > Opgoes.

ormatar  Ferramentas | Tabela  Janela  Ajuda

B ¥ Ortografia e gramatica,,. Frole= g
Shiia £\ Pesquisar.. Al+Clique &
Idioma ¥ —
L bl A
Contar palavras... I
] AutcResumo...
Espaco de Trabalho Compartihado. ..
Controlar aksragdes Ctrshift+£
Comparar 2 mesclar documentos. .
Proteger Documento, . ar o pe
Colaboracdo on-line » EXIgE 3
3 Cartas & correspondéncias 2 inua es
- todos
" @ Sistemas Blactg Y bnia do
Modelos e suplementos. ., munc
Opsiies de AutoCorregZo. .. se dis
Personalizar... §teg
ato do 1
Opclies. .. |

No menu Opgdes, clique no separador Segurancga e depois em Assinaturas Digitais
Em Assinatura Digital clique em Adicionar e escolha o certificado que ira assinar o documento,
e clique em OK. Feche as restantes janelas com OK

W T L rpaddan Py #ha ewircn Mason
L& - I®w qere D Sepswn R LT Ty

Coyleadn ”
apta te e e b Agwymbai

oy les dn coopwtPareres te SO e B

P 5 F— Assinalir o it al

Informatica

Iepmiamet v | Aasnahsss | Setociinar contificado
Aringtawi dgtsn... | Pyitege Duive
A assnaburn Sty gorada peldo Office no den
e maanmz:bw. Pars obter mam  Selecions o cortficedo que desels wiar,
Bpirver el deiirnrn  aclre essinadras SgLan na ‘Aads’.
Anew oo e B e Xl
o Aenacera s i et O3 SAQUINtES USAMIGS A5SNa am O 1l 1
T T & neinhe sl vl = dEw § [i;;n :ld-;u[lg_y_i- Emitido para Ernitido por | Dsta de validads
AT e de maTe B~ eoean S E."_‘ Nome( | t 1 . iPiia lwm';

Zpuan 0 feve de oD aCh D ey oy
o expefaw ou coeey be dmsereeiondoes &

A pos assinado, aparecera um icone vermelho na barra de estado a informar que o
documento foi assinado:

[} ShalIt FFII 1A 35 Irvantamenld GAl VANAVIL EVOITIAM Ab3) sttim, eXiitem JUIEM

Tee S ments *o ayanedy A aheerte
o 1 Cel m L

No caso de o documento ser alterado ou gravado apds a assinatura, a assinatura sera
removida.
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13. Assinar digitalmente um documento no Microsoft Excel 2003

Apés gravar o documento a ser assinado, clique em Ferramentas > Opgoes.

ormatar  Ferramentas | Tabela  Janela  Ajuda

oy ¥ Ortografia e gramatica,,. o=
oman |k Pesguisar.. At+Clique &
Idioma y

k| 40
J Contar palavras... ;

] AgtoResumo...

Espaco de Trabalho Compartihado. ..
2 Controlar skersgdes Ctrl+shift+E e Informatica
Comparar & mesclar documentos... TR AT T T3

Proteger Documento, . ar o pe
Colaboracdo on-line » EXIgE 3
Cartas = correspondéncias 3 inua e3
todos

Mscro ¥ nia do
Modelos e suplementos. ., munc

<F  Opgées d= AutoCorregSo... s fhs
Personalizar... §teg

ato do 1

[ Orebesy J

No menu Opgdes, clique no separador Segurancga e depois em Assinaturas Digitais
Em Assinatura Digital clique em Adicionar e escolha o certificado que ira assinar o documento,
e clique em OK. Feche as restantes janelas com OK

W T L rpaddan Py #ha ewircn Mason
L& - I®w qere D Sepswn R LT Ty

Coyleadn ”
apta te e e b Agwymbai

oy les dn coopwtPareres te SO e B

P 5 F— Assinalir o it al

infrrmitica
Iepmiamet v | Aasnahsss | Setvciinar contificado
Aringtawi dgtsn... | Pyitege Duive =
A assnaburn Sty gorada peldo Office no den
e ma&nm::bw. Pars obter mam  Selecions o cortficedo que desels wiar,
Bpirver el deiirnrn  aclre essinadras SgLan na ‘Aads’.
Anew oo e B e Xl
o Aenacera s i et O3 SAQUINtES USAMIGS A5SNa am O 1l 1
T T & neinhe sl vl = dEw § [i;;n :ld-;u[lg_y_i- Emitido para Ernitido por | Dsta de validads
AT e de maTe B~ eoean S E."_‘ Nome( | t 1 . iPiia lwm';

Zpuan 0 feve de oD aCh D ey oy
o expefaw ou coeey be dmsereeiondoes &

A pos assinado, aparecera um icone vermelho na barra de estado a informar que o
documento foi assinado:

[} ShalIt FFII 1A 35 Irvantamenld GAl VANAVIL EVOITIAM Ab3) sttim, eXiitem JUIEM

Tee S ments *o ayanedy A aheerte
o 1 Cel m L

No caso de o documento ser alterado ou gravado apds a assinatura, a assinatura sera
removida.
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14. USAR O CERTIFICADO NO FOXIT

14.1. Configurar o foxit para verificar as assinaturas de forma automatica

Em Ficheiro escolher Preferéncias.

Comentar Ver Formulario Proteg

Propriedades

crar Abrir

@ Documentos Recentes

Guardar como

qj\ Cloud Reading
Imprimir

=
Fechar fC) computador

Cloud Reading
= + Adicionar um local

L+ ]
Preferéncias P Informaética
" @ Sistemas

Alterar Mdscara

Escolher “Assinatura” e no painel direito marcar todas as opgdes que lhe sdo apresentadas. A
marcagao da opgdo “Verificar as assinaturas quando o documento for aberto” imprescindivel.

Preferéncias

Apresentagdo de Pdgina »

Assinar PDF Assinaturas Digitais
Rty [ verificar as assinaturas quando o documento for aberto
Associaches de Ficheiros

) [ Assinar o documento logo apds a assinatura ser colocada
Atualizador

Cloud Reading [ Guardar o ficheiro assinado como uma cépia chamada ‘nomedeficheiro_assinado.pdf’

re
Informaitica

" @ Sistemas
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14.2. Assinar documentos

Em Proteger clicar em Assinar e Certificar e escolha “Colocar assinatura”.

G = E 8 &3 document.pdf - Foxic Reader
Base Comentar Ver Formulario Proteger Partilhar Ajuda Extras

£ Mo . 4 4 4
Th Selecionar ~ ,-g /3 7R [‘
Assinar DocuSign = Assinar &

¥ Zoom ~ PDE . Sl Da t;i';z ;isr:;r(\}tz :;nto DIDs Certificados
an Shledone L Informéuca
Feranenizs | &% Colocar Assinatura... = . s ternas
= e Colocar Assinatura
i . Colocar um campo da assinatura e 0 pag
Ij F-? I'? =' [° assinar digitalmente o documento ra Pagamanto MultiE

Assinalar a drea pretendida e escolher o certificado pretendido.

Assinar Documento X

Assinar como: |Paulo Cesar Reis Crispim v | Informagdes...

Texto para Assinar

Localzacio: | }

Razdo: | ISou 0 autor deste documento

[JBloquear documento Apds a Assinatura

—

o
L Info:mauca
" @ Sistemas

= Bloquear
Pré-Visualizacdo da Assinatura

Tipo de Aspeto: | Estio Padrdo v

A:dnarlo digitalmente por Paulo Cesar Reis

Paulo Cesarwm S-Sanarn, L Toms

=Centro de Informatica e Sistemas,

Reis Crispimiza ==si .

Data: 2017-06-20 11:18:31

Assinar it

/

Marcar

Ao apresentar o certificado, com que ira assinar o documento devera clicar em “Assinar”, para
que o documento seja assinado no espago antes assinalado. Apods a assinatura o documento tera

de ser gravado e ndo podera ser alterado. Um documento que seja bloqueado apds assinado
nao podera voltar a ser assinado.
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15. USAR O CERTIFICADO NO ACROBAT READER 11

15.1 Assinar Documentos

Escolher Preencher e assinar no canto superior direito do Acrobat Reader 11 e nos itens
apresentados escolha “Assinar com certificado”.

- Adobe Reader Lo ]
Janela  Ajuds *
EZ @ _- % B4 ‘ 1 ﬂ'9| 735% | = ‘ lef| ® Ferramentas | Preencher e assinar | Comentario
il ‘ » Ferramentas de Preencher e assinar
atliv]ne s
cisco || > Enviar ou recolher assinaturas

v Trabalhar com certificados
y WAP125 Wireless-AC Dual Band
top Access Point with PoE

[0 Assinar com certificada

[@ Carimbar data/hora em decumento

| SSIREER  SYISRIPRS S TN o T POV OENERT ¥ ) ENSP | KL

E-lhe apresentado um evento a sinalizar como proceder no passo seguinte.
Acrobat Reader

B Com c mouse, clique e arraste para desenhar a rea na qual exibir a assinatura.
LY Quando terminar de arrastar a drea desejada, passara a préxima etapa do processo
de assinatura.

[[1N&o mostrar esta mensagem novamente

Deve assinalar a area pretendida e escolher o certificado pretendido.

Ao apresentar o certificado, com que ira assinar o documento deverad clicar em “Assinar”, para
que o documento seja assinado no espacgo antes assinalado. Apds a assinatura o documento tera
de ser gravado e ndo podera ser alterado. Um documento que seja bloqueado apds assinado
nao podera voltar a ser assinado.

e Informatica
@ Sistemas
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16. Usar servidor de Time Stamp (Marcar o documento com data e hora)

16.1. No Adobe Acrobat Reader

Ir a Editar, Preferéncias, Seguranga e escolher, na Seguranga, Configurar ajustes do servidor

“Mais...”

Categorias:

Seguranga

Comentarios
Documentos
Exibigio de pigina
Geral

Tela cheiz

30 & multimidia
Acesibilidade

Adobe Online Services
Assinaturas

7]

Confianga de multimidia (&
Contss de email
Controlador

Formuldrios

Gerenciador de Confianga
Identidade

Idioma

Internet

JavaSeript

Leitura

Medigéo (20)

Medigdo (30)

Medida (Gea)

Multimidia (existente)
Pesquisar Primgira escolher Seguranga
Revisdo

Sequranga

Segurangz (avangada)

Unidades

Verificar ortagrafia

M

- Servidores de carimbo de data/hora

Configurar ajustes do servidor

» Servidores de diretérios 5,

Servidores de diretérios

Servidores de marcas de data/hora

m Nove b{’ & importar =¥

Nome URL

Novo servidor de marca de data/hora X

Nome:  |TimeStamp_CC

Senliqshes & seviddy Colocar o URL do servidor

URL do servidar: [p:/‘u.tansadn:\dadan.p!’tsu serve]

[ Este servidor requer login

——
——

Confirmar no OK

Cancelar

Terceirg clicar neste hotdo

Mais...

egundo clicar neste botio

9 "o

Escolher nome

2

data’hora

ka padrao =& quiser

Ao assinar. Se vocé estiver
computador podera fornecer
e marca de data’hora.

Edirar para exibir ou alterar
inar e configurar um servidor
sando a opgao Definir
ir padrdo, uma marca de
A que criar.
- ox Cancelar

onfiguracdes do servidor de

Na caixa “Configuragdes do Servidor”, escolher “Novo” e na janela que abrir, colocar o nome que
pretende com que fique identificado o TimeStamp Server e no URL do Servidor colocar
http://ts.cartaodecidadao.pt/tsa/server

e Informatica
@ Sistemas
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De retorno a janela “Configuragées do Servidor” tera de definir o TimeStamp Server adicionado
como padrdo

Categorias:
Seguranga

Comentdrios

Documentos Configurar ajustes do servidor

Exibi¢io de pégina

Gesal « Servidores de carimbo de data/hara Mais,
Tela cheia Depois da definir o servidor carrague na cruz para sair

= Servidores de diretérios
30 e muitimidia
"

Acarehilicade & Configuragdes do senidor %

Adobe Online Services

Assinaturas Servidores de diretérios ﬁﬂ # Editar @ Importar =9 Exportar () Remover ¥ Definir padrdo
Confiangs de multimidia (4

Eonikas deamad Servidores de marcas de data/hora Neme URL

Controladar TimeStamp_CC http://ts.catacdecidadao. pt/tsars..

Formularios

Gerenciador de Confianca b
Identidade Carregar aqui para definir este servidor come padro
Idioma

Intemet

JavaScript

Leitura <
Medigio (20) Configurar servidores de marca de data’hora A
Medigao (30)

Medida {Geo) Configure um servidor de marca de dara’hora padrdo se quiser

Multimidia (existente] incorporar uma marca de data’hora confidvel ao assinar. Se vocé estiver

Resquiinr em um grupo de trabalho, o administrador do computador podera fomecer Para fechar esta jarela
Aaviko as informagdes da configuracdo do servidor de marca de data‘hora. A iteneichas
Seguranga es,
Sequranga (svancada) carrague no OK

Selecione uma das entradas acima e clique em Editar para exibir ou alterar

Sn'.d:m " configuragdes, ou clique em Novo para adicionar e configurar um servidor
i . de datahora. Selecione um servidor padrao usando a opgio Definir
= Sistemas padrio. Sevocé tiver selecionado um servidor padrio, uma marca de

datahora serd incorporada em cada assinatura que criar.
DK Cancelar

Clique em Exportar para compartihar suas configuragdes do servidor de

Depois de ter fechado a janela “Configuracdes do Servidor” na Cruz, devera fechar a janela de
“preferéncias” no botdo “OK”.

O Obijetivo desta operacao é, de cada vez que a assinatura digital for usada o documento ird
levar uma marcacdo com data e hora do servidor de TimeStamp. Quando ndo existe este tipo
de configuracdo, a data e hora que ficam registadas na assinatura digital é a do computador
local.
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16.2. No FoxIT Reader

Ir a Ficheiro, Preferéncias, Servidores de Carimbo de Data/Hora e escolher o botdo “Novo”

Comentdrios
| Criar PDF

Edtar... Eliminar... Limpar

1 Documentos

{ | Ecrd Inteiro Homa mE

Formuldrios

Geral

Gestor de Confanca
Histdrico

| | Identidade
Idiomas Colocar o URL do servidor
Imprimir URL: ‘ http://ts.cartaodecidadao.pt/tsa/server|

Escolher nome

Nome: ‘ TimeStamp_CC

Primairo escolher esta opga: DefinicGes do Servidor

Integragdo com ECM
[JEste servidor exige o inicio de sessio

Ler

| | Ortografa Nome de Utilizador:
Revisdo Configmar ne OK
Seguranca Palavra-passe:

Servidores de Carimbos de Data/Hora

Tablet
G

Voz

1 Servidor de Carimbos de Data/Hora X

2aum
macdes

nices,
Hora. v

0K
L

Cancelar

B

Na caixa “Servidor de Carimbos de Data/Hora”, escolher o nome que pretende com que fique

identificado o TimeStamp Server e no URL do Servidor
http://ts.cartaodecidadao.pt/tsa/server

devera

colocar

De retorno a janela “Configuragées do Servidor” tera de definir o TimeStamp Server adicionado

como padrdo

Preferéncias i
Comentdrios )
Crar POF Edtar... Elminar... predefini
Documentos
Ecra Inteiro
e v e
EaitsE http://ts.cartaodecidadao.pt/tsa/server
Geral
Gestor de Confianca
Histdrico
Identidade . Clicar para marcar Carregar aqui para definir
Idiomas ) @ Sistemas este servider come padrae
Imprimir
Integracio com ECM Configurar Servidores de Carimbos de Data/Hora 2
Ler
. Configure um Servidor de Carimbos de Data/Hora predefinido caso pretendz
Ortograf incorporar um carmbo de data/hora fidedigno durante a assinatura. Se pertence 2 um
Revisio grupo de trabalho, o administrador do computador podera fornecer-he as informagdes
de configuracao do Servidor de Carimbos de Data/Hora.
Seguranga
Servidores de Carimbos de Data/Hora Selecione uma das entradas acima e clique em Editar para ver ou alterar as definicBes,
44 / ou clique em Novo para adicionar e configurar um Servidor de Carimbos de Data/Hora. v
Tablet
Voz Fechar esta janela & confirmar as alteragfes
v o

Cocer

Depois de ter fechado a janela anterior, devera clicar na linha a que corresponde o TimeStamp
Server para o marcar. Apos ter sido marcado ird predefini-lo, carregando no botdo “predefinir”.

Para fechar a janela de “preferéncias”, carregue no botao “OK”.
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O Objetivo desta operagdo €, de cada vez que a assinatura digital for usada o documento ira
levar uma marcagdo com data e hora do servidor de TimeStamp. Quando ndo existe este tipo
de configuracdo, a data e hora que ficam registadas na assinatura digital ¢ a do computador
local.

16.3. No Acrobat Reader 11

Escolher Preencher e assinar no canto superior direito do Acrobat Reader 11 e nos itens
apresentados escolha “Carimbar data/hora em Documento”.

o ==
Janela  Ajuda x
B @ B EEU B4 ‘ | 179 | 15% | ~| ol = Ferramentas ;| Preencher e assinar | Comentério

‘ » Ferramentas de Preencher e assinar
si]tat]te =
cIsco |+ Enviar ou recolher assinsturas

¥ Trabalhar com certificados
y WAP125 Wireless-AC Dual Band
top Access Point with PoE

[ZF Assinar cam certificado

() Canmbar data/hora em documento

-Fi, Secure Connectivity, Do-It-Yourself Installation.

Na caixa “Escolher servidor de marca de data/hora padréo”, escolher “Novo” e na janela que
abrir, colocar o nome que pretende com que fique identificado o TimeStamp Server e no URL
do Servidor colocar http://ts.cartaodecidadao.pt/tsa/server

I | | & Carimbardata/hora em documento

& Escolher servidor de marca de data/hora padrio =
'#E] Novo oiter 4 Importar Esporta ferover b Definir padrio
| Siorne | Nevo servidor de marca de data/hora (==
\ Nome [timestamp_cc
Configuraées do servidor

URL do senvidor: _ pttp://ts.cantaodecidedac pttsa/server |

[7] Este servidor requer login

Para marcar um documento com | arca de hora padrao.

Se vocé estiver em um grupo de tr: magdes da configuracio

do servidor de marca de hora.

Selecione uma das entradas acima em Novo para adicionar |
e configurar um servidor de marca ir padrdo. Se voce tiver
selecionado um servidor padrao, e ha marca de hora serd

incorporada em cada assinatura cril

|
i Configurar servidores de m|
|
|
|
|

ok | [ Cancelar

Clique em Exportar para compart] s uswrios

Na janela “Escolher servidor de marca de data/hora padrdo” tera de definir o TimeStamp
Server adicionado como padrdo
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‘ﬂ Escolher servidor de marca de data/hora padrdo | 2’3 |
% Novo Edita ﬁ Importar portar Remover .gi’f}eﬁnir padréo
Nome URL
timestamp_cc http://ts.cartaodecidadao.pt/tsa/s...

Seguranga do Acrobat

Cunﬁgm-ar servis =S Tem certeza de que deseja tornar este o seu novo servidor padrdo?Por padrdo,

este servidor de marcas de data/hora sera utilizado na assinatura.

Para marcar um doci
Se vocé estiver em ["IN3o mostrar esta mensagem novamente

do servidor de marca ———

e —l- 0K [ Cancelar
Selecione uma das — - ‘ovo para adicionar
e configurar um servidor de marca de hora. Para selecionar um servidor padrio, use a opgao Definir padrdo. Se vocé tiver

selecionado um servidor padrao, esse servidor sera usado para marcar a hora em documentos e uma marca de hora sera
incorporada em cada assinatura criada.

i de hora padrdo.
s da configuracido

m

Clique em Exportar para compartilhar suas configuragdes do servidor de marca de hora com outros usuarios.

‘ Cancelar ‘ Préximo

O Obijetivo desta operagao é, de cada vez que a assinatura digital for usada o documento ird
levar uma marcagdo com data e hora do servidor de TimeStamp. Quando ndo existe este tipo

de configuracdo, a data e hora que ficam registadas na assinatura digital é a do computador
local.
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17. Assinar Documentos PDF tendo o certificado numa PenDrive

17.1 Acrobat reader DC

Apés iniciar o procedimento do Ponto 2 deste guia e imediatamente apds assinalar a area
pretendida para colocar a marca do seu certificado digital, na janela onde seleciona a assinatura
a usar, terd de escolher Configurar nova ID digital.

Assinar com uma ID digital X

Escolha a ID digital que vocé deseja usar para assinar:

| do Windows)

* EE—ZD Paulo Cesar Reis Crispim (ID d T.

Emitide por: TERENA Personal CA 3

( Configurar nova 1D digital ) ( Cancelar )

Deve, também, escolher o meio onde a assinatura se encontra, e neste caso escolhe “Usar uma
ID digital de um arquivo”.

Configurar ID digital para assinatura X

Selecione o tipo de ID digital:

E‘ Usar um dispositivo de criagio de assinatura
‘(;2 y

e um smart card ou token conectado ao

Tambeés

Usar uma ID digital de um arquivo
Ll @, mparte uma ID digital ja existente como um

arquivo

Criar nova ID digital

Q  Crie 2 sua ID digital autoassinada

Continuar
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Ao escolher o ficheiro onde se encontra o seu certificado (*.p12), coloca a palavra-passe que
Ihe colocou quando o exportou (Ponto 7.1 ou Ponto 10 deste guia) e carregue em Continuar.

Encontrar um arquivo de 1D digital

m arquivo de 1D d rquivos de D digital sdo

| acessa-los se vocé ndo souber a

de 1D digita

e apresentam
PPXouPl2e
s arquivos de
rtificado) &

0s por senha e ndo

rada associada

Insira a senha da ID digital

para procurar e

= -
& senha de protecio da

% Localizar arquivo de ID digital X
4 [ « Acrobat » DC » Security > 9 T8 [l e rreer— p prmatica
mas
Organizar Nova pasta W @
&' Partilhado com™®  Nome Tipa
o perfil sedna " CRLCache 11/10/20170%3%  Pastadefid
&% perfis_bamas

" sama2020_jul201

o

Apds este passo tera de continuar o procedimento descrito no Ponto 2 (pagina 6)

17.2 FoxIT reader

Ap0s iniciar o procedimento do Ponto 14.2 deste guia e imediatamente apds assinalar a area
pretendida para colocar a marca do seu certificado digital, na janela onde seleciona a assinatura

a usar, em Assinar como, tera de escolher New ID... .

Sign Document XL
Sign As: | pcrispim@ipt.pt v Info... oas 11
pCTEDME@PLOt te toda
Text For S Paulo Cesar Reis Crispim

Refresh ID List a Pll["li
Lmnbw isivel ¢

Reason: | 1am the author of this document ;l[a rio

[JLock Document After Signing

Signature Preview e Informatica

“@ Sistemas

Appearance Type: Standard Style v

i . Digitally signed by ‘

CriISPIM &eseine :
DN: CN=pcrispim@ipt.pt vista di
Reason: | am the author of this .
. t t document de Peiy

Location: B«
Ip . p Date: 2017-11-02 17:55:13 inal do
e pode

Cancel edira a

hastinn
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Deve, também, escolher o meio onde a assinatura se encontra, e neste caso escolhe “My existing
digital ID from file”.

«dd Digital ID

1 want to sign this document using:

® My existing digital ID from a file \

O A new digital ID 1 want to create now

Cancel

- T Sian T T Cancel puraasud

Ao escolher o ficheiro onde se encontra o seu certificado (*.pfx)', coloca a palavra-passe que
Ihe colocou quando o exportou (Ponto 7.1 ou Ponto 10 deste guia) e carregue em Continuar

Add Digital ID *

Browse for a digital ID file. Digital ID files are password protected and require your password in

order to be opened.

File Name:

[l

Password:
e Informatica
@ Sistemas

Cancel

v T & LIRS e

Apds este passo tera de continuar o procedimento descrito no Ponto 14.2 (pagina 35)

(1) Deve renomear a extensdo do ficheiro do seu certificado de .p12 para .pfx.
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17.3 Acrobat Reader 11

Apés iniciar o procedimento do Ponto 15.1 deste guia e imediatamente apods assinalar a area
pretendida para colocar a marca do seu certificado digital, na janela onde seleciona a assinatura
a usar, tera de escolher Nova ID... .

Na janela Adicionar ID Digital marque “Minha ID digital existente de:” e marque “Um arquivo”.

Adicionar ID digital

Adicione ou crie um ID digital para assinar e criptografar documentos. O certificado que
acompanha sua ID digital é enviado para outras pessoas para que possam verificar sua
assinatura. Adicione ou crie um ID digital usando:

@ Minha ID digital existente de:

@ Um arquivo
Uma ID digital de roaming acessada por meio de um servidor
Um dispositivo conectado a este computador

Um ID digital que desejo criar agora

e Informatica
@ Sistemas

Ao escolher o ficheiro onde se encontra o seu certificado (*.p12), coloca a palavra-passe que
Ilhe colocou quando o exportou (Ponto 1, ponto 7.1 ou Ponto 10 deste guia) e carregue em
Proximo.

publid Adicionar ID digital =)
“ S Procurar um arquivo de ID digital. Esses arquivos sdo protegidos e exigem sua senha para serem
abertos.
es
Neme do arquivo:
iter
; | Procurar..,
jhiig
v Prow Se“ha-
" Gigal
| e
uivo deD digital (=3
« AppData » Roaming » Adcbe » Acrobat » 11.0 » Security » - | by ‘
New folder =~ [0 @&
7 Name - Date modified Type
P CRLCache 02-11-2017 16:29 File folder
sads
Places
\enits & Préximo >
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Apds este passo tera de continuar o procedimento descrito no Ponto 15.1 (pagina 36)
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18. Gerar e transferir o certificado digital pessoal em MACOS

Para gerar e transferir o certificado digital pessoal em MACOS deve ser usado o procedimento
descrito no ponto 1 deste guia.

18.1. Instalar o certificado no Porta Chaves

Abrir o seu certificado (*.p12) usando o keychain access, que esta por defeito associado a este

tipo de ficheiros. A password usada para associar o seu certificado ao keychain access é a
password de instalagdo escolhida quando gerou o seu certificado.

Keychain Access File Edit View Window Help
e0e

Keychain Access

Py
i Click to lock the System keyehain.

Keyehains

£ ool " Paulo Crispim
o login e | \squed by: GEANT Personal CA 4
@' Localltems Expires: Tuesday, 25 June 2024 at 16:59:59 Pacific Daylight Time

) System © This centificate is valid
) System Roots
Name Kind

Expires Keychain

» [_] Paulo Crispim certificate 25 Jun 2024 ot 16:59:58  System

Category
A Allltems
L. Passwords
Secure Notes
[E] My Certificates

18.2. Exportar o Certificado do Porta Chaves com chave privada

Nas propriedades do seu certificado no keychain escolha exportar. Na janela seguinte, escolha

um nome que identifique o que esta a ser guardado. O seu certificado deve ser gravado numa
localizagdo da sua preferéncia e da qual se recorde.

Keychain Access File Edn View Window Help

Keychain Access
ece Keychain Access

ek 10 uniock the System keychain
() 5t ook e Sy seyorin

| & tegin
@' Locsl noms
(i System

in Save As:| Certificates_paulo =
166958 Pacitc Dayight Trme 8l ltems Tags: S
tem
) System Rocts —— Where: [ Documents B
G s Keyct

2 New identity Preference... L) File Format: = Personal Information Exchange (.p12) a BUIBEEES  Syste

Al m " [
- Copy *Poulo Crispim* . Syste
L Passwor Deleta “Paulo Crispim™ tems "

" swords cancel | [HEZEE

1 Wy Cortificates e Expof1 “Paulo Crispim” w

. Getinfo

e e Informatica
@ Sistemas

Evaluate *Paulo Crispim’™.
s - sy

Para garantir uma utilizagdo exclusiva do seu certificado escolha uma password da qual ndo se
esquega.

H
E—
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Para poder utilizar o certificado que esta a exportar noutras aplicagbes ou noutros
computadores, tera que durante a exportacdo do seu certificado, exportar a chave privada do
seu certificado. Por esse motivo é que lhe € solicitado e devera permitir, o acesso da aplicagao
que exporta a chave privada do seu certificado que se encontra guardada no keychain.

B

o

Enter a password which will be used to protect the
exported items: keproxy wants to export key “privateKey” from
your keychain.

l_. Do you want to allow access to this item?

ifor Password: ssssesss T

Always Allow

1

e Informatica
@ Sistemas

e Informatica
@ Sistemas




