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Objetivos de Aprendizagem

» Conhecer as principais ameacgas a seguranca das redes de sensores

»+ Conhecer os mecanismos de seguranga mais adequados as redes de sensores.

+ Conceber solugBes de seguranga para redes de sensores de acordo com ©
servigo a suportar

« Detectar e prevenir ataques de seguranca

« Identificar os problemas éticos, sociais e Iegals relativos a utilizagdo das redes
de sensores

Conteudos Programadticos

» Identificagiio das principais amaeacas aos dados & aos sistemas am redes de
sensores

*  Primilivas de seguranga baseadas em criplografia de chave simélrica e
assimétrica

= A gestdo de chaves criptogréficas em redes de sensores

= Mecanismos de seguranga para a camadas de acesso ao meio e de rede

+ Agregacdo segura de dados

+ Mecanismos de controlo de acesso e de detecgdo de intrusfes

+ Identificagdo dos problemas de segurancga relativos aos aspectos sociais, éticos
e legais

Metodologias de avaliacdo
A avaliagdo é composta por duas componentes: i) pratica e i) tedrica. A componente é
composta pela avaliagdo de trabalhos praticos realizados ac longo do semestre e por um
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projecto final realizados individualmente ou em grupo com o peso de 60%. A componente
tedrica é composta por uma prova escrita individual e sem consulta. A componente
tedrica tem a nota minima de 7,5 valores e a pratica de 9,5. Todas as componentes da
avaliacao sdo obrigatorias.

Software utilizado em aula
Cooja e Forené,

Estdgio
NZo aplicével.
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