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Objetivos de Aprendizagem

Conhecer e saber aplicar as boas praticas da gestdo e manutengdo de redes informaticas. ldentificar os servigos
criticos de uma infraestrutura, propondo sclugdes e estratégias que minimizem a sua inoperacionalidade;
concretizar politicas de seguranga recorrendo aos mecanismos mais adequados.

Contelidos Programaticos

Gestdo de redes e sistemas informaticos: i) Introdugdc 3 gestdo integrada em redes informéticas, Seguranga em
redes informdticas: i) Principios de criptografia computacional; ii) Sistemas de autenticacio, certificagio e
controlo de acessos; iii) Firewalls e sistemas de detecgio de intrusdes; iv) Seguranca em redes Wireless 802.11.

Conteldos Programaticos (detalhado)

Gestdo de redes e sistemas informaticos: i) Introdugdo & gestiio integrada em redes informéticas; ii) Modelos de
gest3o; ili) O protocolo SNMP. Seguranga em redes informdticas: i) Principios de criptografia computacional; i)
Sistemas de autenticagdo, certificacdo e controlo de acessos; iii) Mecanismos de Firewall e de sistemas de

deteccdo de intrusdo; iv) Seguranga em redes Wireless 802.11; v} Mecanismos de Network Access Control e de
Mobile Device Management.

Metodologias de avaliagio

A avaliagio & composta por trabalhos laboratoriais, realizados individualmente ou em grupo, com o peso total
de 40% e uma frequéncia ou exame individual comn ¢ peso de 60%. Nota minima 8 na teérica e 10 na pratica.

Estagio
N&o aplicavel

Bibliografia principal



QL

ipt O b Instituto Politécnico de Tomar

- William, S. {1998). ,Cryptography and Network Security: Principles and Practice, .: Prentice-Hall
- William, S. {2000). ,Network Security Essentials, .: Prentice-Hall
- Zdguete, A. (2006). ,Seguranca em Redes informaticas, Lishoa: FCA - Editora de Informatica

- Dinesh Chandra Verma {2009). Principies of Computer Systems and Network Management, Springer.

/

Metodologias de ensino
Aulas tedrico-praticas com possibilidade de ensino 3 distdncia onde sdo estudados fundamentos tedricos desta
UC. Aulas [aboratoriais onde se simulam problemas que ocorrem em ambientes de producdo

Lingua de ensino
Portugués

Pré requisitos
Ndo aplicavel

Programas Opcipnais recomendados

Nio vel

Diretor de Curso, Comiss&o de Curso
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