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Objetivos de Aprendizagem

Aplicar as boas praticas a gest@o da seguranca da informacg&o.
Concretizar politicas de seguranga recorrendo aos mecanismos mais adequados.
Desenvolver e aplicar estratégias de gestao do risco.

Objetivos de Aprendizagem (detalhado)

1. Conhecer e saber aplicar as boas praticas da gestdo e manutengdo de redes informaticas.
2. ldentificar as principais ameacas a integridade, disponibilidade e confidencialidade de um
servigo.

3. Identificar as principais técnicas criptograficas e os seus contributos na garantia da
confidencialidade e integridade,

4. Relacionar os principais atagues & seguranga com os mecanismos de protecc@o mais
adequados para os mitigar.

5. [dentificar as principais limitactes dos mecanismos de seguranca.
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8. Implementar soluges de seguranga adequadas ao risco dos recursos a proteger.

Conteddos Programaticos

. Computer Security concepts and principles.

. Cryptographic building blocks.

. User Authentication

. Authentication Protocols and Key Management.
. Operating Systems Security and Access Control.
. Software security.

. Malware.

. PKIL

9. Web and browser security

10. Firewalls, VPNs and IDSs.

11. Wireless LAN security.
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Contelidos Programaticos {(detalhado)

1. Conceitos bésicos e principios da seguranca

. Principais objectivos da seguranga informatica

. Politicas e ataques de seguranca

. Avaliag@o e gestdo dos risco

. Conhecer o adversario

. As ameagas, classificacido das ameacgas de acordo com as categorias STRIDE

2. Mecanismos cripfograficos

. Cifra e decifra

. Mecanismo crifptograficos de chave simétrica

. Mecanismos critpograficos de chave assimétrica
. Fungtes de Hash e MAC.

3. Autenticac&o de utilizadores

. Passwords

. Atagques confra as passwords

. Recuperacéo de passwords

. Geradores de passwords e Tokens

. Autenticag@o sem passwords (FIDQ)

. Mecanismos de autenticag&o por muitiplos factores

4. Protocelos de autenticagdo e de gestdo de chaves

. Autenticagfo e estabelecimento de chaves

. Protocolos de autenticagao

. Acordo de chaves (DH)

. Password-authenticated key exchange: EKE e SPEKE

5. Mecanismos de seguranga para os sistemas operativos e controlo de acessos
. Proteg@o da memdria, accountability (responsabilizagdo) e superviséo
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. The reference monitor, access matrix, and security kernel
. Permisstes e controlo de acesso
. Role-hased (RBAC)

6. Seguranga do software.

. Race conditions

. Stack-based buffer overflows

. Heap-based buffer overflows e heap spraying

. Exploracdo de Buffer overflow e medidas de mitigacio

7. Malware,

. Virus e worms e mecanismes de dete¢do e eliminagéo
. Trojan horses, backdoors, keyloggers, rootkit

. Rootkit

. Ransomware, botnets e oufros tipos de malware

8. PKI.

. Certificados, autoridades de certificagfo

. Cadeia de certificagdo

. Arquitetura de uma CA/PKI architectures e modelos de confianga
. TLS web site certificates

9. Security para a Web

. RevisGes acerca de HTML, do HTTP e de scripts
.OTLS

. HTTP cookies e DOM objecis

. Autenticagdo baseada em cookies, e respetivos ataques
. Cross-site scripting (XSS) e SQL-injection

10. Firewalls, VPNs and IDSs.

. Proxies e Firewalls

. SSH

. VPNs e tUneis segurcs

. Sistemas de detec¢do de infrusdes

. Analisadores de protocolos, ferramentas de reconhecimento

11. Seguranca aplicada as rede sem fios

. Mecanismos de seguranga da familia protocolar 802.11
. Vulnerabilidades das redes 802.11

. A arquitectura 802.1x

. O WPAV3

Metodologias de avaliagao

A avaliagdo é composta por duas compoenentes:
. Componente tedrica com o peso de 60% na nota final e com a nota minima de 7.5 valores.
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. Componente pratica com o peso de 40% na nota final e com a nota minima de 10 valores.

A avaliagcio da componente teérica € composta pela classificacdo de uma prova escrita realizada
individualmente e sem consuita.

A avaliacio da compenente pratica corresponde a média da classificag@o dos trabalhos praticos
realizados durante as aula praticas laboratoriais. Os trabalhos laboratotiais podem ser realizados
individualmente ou em grupos de dois alunos.

Estas regras aplicam-se a todas as épocas de avaliagdo.

Software utilizado em aula

Né&o aplicavel

Estagio

Nzo aplicavel

Bibliografia recomendada

- Van Oorschot, P, (2021). Computer Security and the Internet. (Vol. ). (pp. - ). Springer. Canada
- William, S. (2000). Nefwork Security Essentials.. 1, Prentice-Hall. .
- Zhguete, A. (2008). Seguranga em Redes Informaticas.. 1, FCA - Editora de Informatica, Lisboa

Coeréncia dos contelidos programéaticos com os objefivos
Objetive 1: 1,2

Objetivo 2: 2

Objetivo 3: 2,3,45

Objetiva 4: 2,3,4,5

Objetivo 5: 2,3,4,5,6
Objetivo 6; 3,4,5,6

Metodologias de ensino

Aulas tedrico-praticas onde séo estudados os fundamentos tedricos desta UC. Aulas laboratoriais
aonde se simulam problemas e se testam e avaliam solugdes.

Coeréncia das metodologias de ensino com os objetivos

Nao aplicavel

Lingua de ensino

Portugués

Pré-requisitos
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Né&o aplicavel

Programas Opcionais recomendados

N&o aplicavel

Observacoes

Nao aplicavel
Objetivos de Desenvolvimento Sustentavel:

4 - Garantir o acesso a educacao inclusiva, de qualidade e equitativa, e
promover oportunidades de aprendizagem ao longo da vida para todos;

9 - Construir infraestruturas resilientes, promover a industrializacéo inclusiva e
sustentavel e fomentar a inovagéo;

16 - Promover sociedades pacificas e inclusivas para o desenvolvimento
sustentavel, proporcionar o acesso a justica para todos e construir instituigbes
eficazes, responsaveis e inclusivas a todos os niveis;

Docente responsavel
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