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OBJECTIVOS

Dotar os alunos de conhecimentos tedricos e de experiéncias praticas que lhes permita
projectar e concretizar redes e sistemas informaticos seguros.

PROGRAMA

| . Conceitos fundamentais e terminologia.
Necessidade de proteger as redes e os sistemas informaticos.
Definigdo de seguranga Propriedades e servigos de seguranga
Estruturagio do estudo dos suportes de seguranga.

2. Principios e Fundamentos dos métodos criptograficos.
Principios de criptografia computacional
Principios do funcionamento dos métodos criptograficos
Maétodos e algoritmos de criptografia simétrica
Métodos e algoritmos de criptografia de chave publica
Infra-estruturas de Chave Publica.
Fungdes de Hashing e Message Digests.
Assinaturas digitais e sua utilizagfo.
Certificados digitais.
Caso de estudo — Prety Good Privacy (PGP).

3. Sistemas de autenticagiio, certifica¢do e controlo de acessos.
Kerberos V4/V5

Servigos de autenticagdo com certificagdo X.509
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Sistemas de autenticagdo centralizada (Sistemas SingleSignOn).
Sistemas e infra-estruturas de gestdo de chaves publicas (PKIs).

4° Firewalls e sistemas de detec¢iio de intrusdo
Tipos de Firewalls.

Sistemas de detecc¢do de intrusdo (IDS).

5. Planeamento de redes Wireless 802.11.

O Protocolo 802.11
Seguranga em redes Wireless 802.11.
Projecto de redes Wireless 802.11

6. Redes Seguras
Principais caracteristicas das redes seguras.

Planeamento de redes seguras.

Mecanismos e protocolos usados nas redes seguras.

Métodos de Avaliacio:

A avaliacio é composta pela avaliagdo continua com o peso total de 40% e uma
frequéncia ou exame individual com o peso de 60%. O aluno obtém aprovacdo se a
média pesada (60% T e 40% P) for superior a 9,5 (nove valores e cinco décimas) e se a
nota da tedrica for maior que 6,5 (seis valores e cinco décimas)

Avaliac¢ido continua:

A avaliagio da componente continua incide sobre o desempenho dos alunos nas aulas
prética e na avaliago dos relatérios laboratoriais. Os relatorios laboratoriais sdo
realizados individualmente ou em grupos de dois alunos. Todos os trabalhos s&o sujeitos
a discusséo.

E obrigatoria a presenga nas aulas praticas de acordo com o art. 12 do Regulamento de
Académico

Avaliagao tedrica:

S6 sdo admitidos a prova escrita os alunos que tenham obtido 10 (dez valores) na
componente pratica. A prova escrita é composta por uma frequéncia ou exame escrito
sem consulta.

Bibliografia:

Stallings Willian, “Network Security Essentials, Prentice Hall, 2000.
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Stallings William, “Cryptography and Network Security: Principles and Practice™.
Prentice Hall, Second Edition, 1998.

Gast S. Mathew, “802.11 Wireless Networks™, O Reilly, 2002.
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Assistente do 2° Triénio
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