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Objetivos de Aprendizagem

Os estudantes que terminam com sucesso esta unidade curricular serdo capazes de
compreender 0s principais tipos de ameacas a seguranca de sistemas informaticos e agir no
sentido de os prever e solucionar.

Objetivos de Aprendizagem (detalhado)

Os estudantes que terminam com sucesso esta unidade curricular serdo capazes de: 1.
Compreender os principais tipos de ameacas a seguranca de sistemas informaticos;

2. Compreender, escolher e utilizar mecanismos e protocolos criptograficos, incluindo aspetos da
gestdo de chaves;

3. Compreender, escolher e utilizar modelos e mecanismos para o controlo de acesso;

4. |dentificar vulnerabilidades existentes em programas e usar técnicas adequadas a sua
correcao.

Conteudos Programaticos
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1. Esquemas e protocolos criptogréaficos e métodos de gestédo de chaves
2. Tecnologias de seguranca

3. Modelos e mecanismos para controlo de acessos

4. Escrita de codigo seguro

Conteldos Programaticos (detalhado)

1. Esquemas e protocolos criptograficos e métodos de gestédo de chaves
1.1. Esquemas de cifra simétrica e assimétrica, esquemas MAC e de assinatura digital
1.2. Protocolos de autenticacdo e estabelecimento de chaves

1.3. Infraestruturas de chave publica

2. Tecnologias de Seguranca

2.1. Firewalls

2.2. Sistemas de Detecao de Intrus&o (IDS)

2.3. Canais Seguros

2.3.1. IPSec

2.3.2. SSL/TLS

2.3.3. VPN

2.4, Segurangca em WLAN

3. Modelos e mecanismos para controlo de acessos

3.1. Monitor de referéncias e "Trusted Computer Base"

3.2. Modelos e mecanismos de autorizagédo classicos

3.2.1. Matriz de controlo de acessos

3.2.2. Listas de controlo de acessos e "capabilities"

3.2.3. Modelos baseados em reticulados e modelo de Clark-Wilson
3.3. Modelos RBAC ("Role Based Access Control")

3.4. Modelos e mecanismos baseados na identidade do cédigo
3.5. Modelos baseados no paradigma Trust Management

4. Escrita de codigo seguro

4.1. Vulnerabilidades tipicas

4.2. Técnicas de protecéo

4.3. Metodologias de desenho e desenvolvimento

Metodologias de avaliagcéo

Avaliagao por Frequéncia:

- 15%: Observacéo direta em sala de aula ou trabalho equivalente (alunos ndo ordinérios)

- 40%: Nota pratica: nota média de 4 trabalhos praticos, realizados individualmente ou em grupo.
Nota minima de 10 valores (média).

- 45%: Nota tedrica: prova escrita. Nota minima de 7 valores.

Avaliacdo por Exame:

- 50%: Nota prética: nota média de 2 a 4 trabalhos praticos, adaptados da época anterior,
realizados individualmente ou em grupo. Nota minima de 10 valores (média).

- 50%: Nota tedrica: prova escrita. Nota minima de 7 valores.
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Para obter aprovacdo a UC é necessério obter média final ponderada néo inferior a 9,5 valores e
cumprir todos os critérios de nota minima.

Software utilizado em aula

Oracle’s Virtual Box / VMWare Player
Microsoft Windows Server 2012
CentOS 7

Kali Linux

Plataforma de elLearning

Estagio

N&o aplicavel

Bibliografia recomendada

- Bishop, M. (2018). Computer Security: Art and Science (2 ed.). (Vol. ). (pp. - ). Addison-Wesley.
USA
- Gollman, D. (2011). Computer Security (3 ed.). (Vol.). (pp. - ). Addison-Wesley. USA

Coeréncia dos conteldos programaticos com os objetivos

1. Compreender os principais tipos de ameacas a seguranca de sistemas informaticos: obtido
pela globalidade dos contelidos programaticos.

2. Compreender, escolher e utilizar mecanismos e protocolos criptograficos, incluindo aspetos da
gestdo de chaves: obtido maioritariamente no pontos 1 e 2 dos conteddos programaticos;

3. Compreender, escolher e utilizar modelos e mecanismos para o controlo de acesso: obtido
maioritariamente no ponto 3 dos contelidos programaticos;

4. ldentificar vulnerabilidades existentes em programas e usar técnicas adequadas a sua
correccao: obtido maioritariamente no ponto 4 dos contelidos programaticos

Metodologias de ensino

Ensino tedrico-pratico com recurso a meios audio-visuais, a equipamento laboratorial e a
exemplos préticos.

Coeréncia das metodologias de ensino com os objetivos

Promove-se a aprendizagem através da experiéncia préatica e da resolucao de problemas. Assim,
nas aulas tedrico-praticas sédo apresentados os fundamentos teéricos devidamente enquadrados
em cenarios reais. Nas aulas praticas séo testadas e avaliadas as solucfes propostas pelos
alunos para cada um dos problemas identificados.

Lingua de ensino
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Portugués

Pré-requisitos

N&o aplicavel

Programas Opcionais recomendados

N&o aplicavel

Observacdes

O funcionamento da UC seguira os topicos definidos nos Objetivos de Desenvolvimento
Sustentavel, com énfase nos pontos "Educacdo de Qualidade" e "Energias Renovaveis e
Acessiveis".

Objetivos de Desenvolvimento Sustentével:

4 - Garantir o acesso a educacdo inclusiva, de qualidade e equitativa, e
promover oportunidades de aprendizagem ao longo da vida para todos;

9 - Construir infraestruturas resilientes, promover a industrializag&o inclusiva e
sustentavel e fomentar a inovagéo;

Docente responsavel
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Valter Bouca by Valter Bouca
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