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Objetivos de Aprendizagem

Aplicar as boas praticas a gest&o da seguranca da informacao.
Concretizar politicas de seguranga recorrendo aos mecanismos mais adequados.
Desenvolver e aplicar estratégias de gestéo do risco.

Objetivos de Aprendizagem (detalhado}

1. Conhecer e saber aplicar as boas praticas da gestao e manutengéo de redes informaticas.
2. ldentificar as principais ameagas a integridade, disponibilidade e confidencialidade de um
servigo,

3. Identificar as principais técnicas criptograficas e os seus contributos na garantia da
confidencialidade e integridade.

4, Relacienar os principais ataques a seguranga com os mecanismos de protecgdo mais
adequados para os mitigar.

5. Identificar as principais limitagcbes dos mecanismos de seguranga.
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6. Implementar solugdes de seguranga adeqguadas ao risco dos recursos a proteger.

Contetidos Programaticos

. Computer Security concepts and principles.

. Cryptographic huilding blocks.

. User Authentication

. Authentication Protocols and Key Management.
. Operating Systems Security and Access Control.
. Software security.

. Malware,

PKI.

. Web and browser security

10, Firewalls, VPNs and IDSs,

11. Wireless LAN security.

© W NDU R WN

Contetdos Programaéticos (detalhado}

1. Conceitos basicos e principios da seguranca
. Principais objectivos da seguranca informatica
Politicas e ataques de seguranga
. Avaliagéo e gestéo dos risco
. Conhecer o adversaric
. As ameacas, classificagido das ameacas de acordo com as categorias STRIDE

2. Mecanismos criptograficos

. Cifra e decifra

. Mecanismo critptograficos de chave simetrica

. Mecanismos critpogréficos de chave assimetrica
. Fungdes de Hash e MAC.

3. Autenticacgio de utilizadores

. Passwaords

. Ataques contra as passwords

. Recuperacao de passwoids

. Geradores de passwords e Tokens

. Autenticacdo sem passwords (F1DQ)

. Mecanismos de autenticacio por multiplos factores

4. Protocolos de autenticacdo e de gestdo de chaves

. Autenticacao e estabelecimento de chaves

. Protocolos de autenticac@o

. Acordo de chaves (DH)

. Password-authenticated key exchange: EKE e SPEKE

5. Mecanismos de seguranga para os sistemas operativos e controlo de acessos
. Prote¢éo da meméria, accountability (responsabilizagfio) e supervisdo
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. The reference monitor, access matrix, and security kernel
. Permissdes e controlo de acesso
- Role-based (RBAC)

6. Seguranga do software.

. Race conditions

. Stack-based buffer overflows

. Heap-based buffer overflows e heap spraying

. Exploracio de Buffer overflow e medidas de mitigagio

7. Malware,

. Virus e worms e mecanismos de detegdo e eliminagéo
. Trojan harses, backdoors, keyloggers, rootkit

. Rootkit

. Ransomware, botnets e outros tipos de malware

8. PKI.

. Certificados, autoridades de certificaggo

. Cadeia de certificagéo

. Arquitetura de uma CA/PKI architectures e modelos de confianga
. TLS web site certificates

9. Security para a Web

- Revisbes acerca de HTML, do HTTP e de scripts
.OTLS

. HTTP cockies e DOM objects

. Autenticag@o baseada em cookies, e respetivos ataques
. Cross-site scripting (X83) e SQL-injection

10. Firewalls, VPNs and I1DSs.

. Proxies e Firewalls

. 88H

. VPNs e tlineis seguros

. Sistemas de detegdo de intrusbes

. Analisadores de protocolos, ferramentas de reconhecimento

11. Seguranga aplicada as rede sem fios

. Mecanismos de seguranca da familia protocolar 802.11
. Vulnerabilidades das redes 802.11

. A arquitectura 802.1x

. O WPAV3

Metodologias de avaliagao

A avaliacdo é composta por duas componentes:
. Camponente tedrica com o peso de 60% na nota final e com a nota minima de 7.5 valores,
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. Componente pratica com o peso de 40% na nota final e com a nota minima de 10 valores.

A avaliagio da componente fedrica € composta pela classificacao de uma prova escrita realizada
individualmente e sem consulta.

A avaliagao da componente pratica corresponde & média da classificagdo dos trabalhos praticos

realizados durante as aula praticas laboratoriais. Os trabalhos laboratotiais podem ser realizados
individualmente ou em grupos de dois alunos.

Estas regras aplicam-se a todas as épocas de avaliagdo.

Software utilizado em aula

N&o aplicavel

Estagio

N&o aplicavel

Bibliografia recomendada

- William, S. (2000). Network Security Essentials . 1, Prentice-Hall. .
- Zaguete, A. (2006). Seqguranga em Redes Informaticas . 1, FCA - Editora de Informatica. Lisboa
- Van Oorschot, P. (2021). Computer Security and the Internef (Vol. ). (pp. - ). Springer. Canada

Coeréncia dos contelidos programaticos com os objetivos
Objetivo 1. 1,2

Objetivo 2: 2

Objetivo 3: 2,3,45

Objetivo 4: 2,3,4,5

Objetivo 5: 2,3,4,5,6
Objetivo 6; 3,4,5,6

Metodologias de ensino

Aulas tedrico-praticas onde sdo estudados os fundamentos tedricos desta UC. Auias laboratoriais
onde se simulam problemas e se testam e avaliam solugdes.

Coeréncia das metodologias de ensino com os objetivos

Nao aplicavel

Lingua de ensino

Portugués

Pré-requisitos

Instituto Politécnico de Tomar 18-10-2023 pag. 4/5



N&o aplicavel

Programas Opcionais recomendados

N&o aplicavel

Observagoes

Né&o aplicavel
Objetivos de Desenvolvimento Sustentavel:

4 - Garantir o acesso a educagao inclusiva, de qualidade e equitativa, e
promover oportunidades de aprendizagem ao longo da vida para todos;

9 - Construir infraestruturas resilientes, promover a industrializacgéo inclusiva e
sustentavel e fomentar a inovacéo;

16 - Promover sociedades pacificas e inclusivas para o desenvolvimento
sustentavel, proporcionar o acesso a justiga para todos e construir instituicdes
eficazes, responsaveis e inclusivas a todos os niveis;
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