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Objetivos de Aprendizagem

Fornecer os conceitos fundamentais de sistemas de controle distribuido (DCS) e SCADA focado
nas mais recente tecnologias, arquiteturas, modelos e protocolos de comunicagio industrial.
Projetar aplicativos de tempo real. Conhecer e dominar as tecnologias e aplicativos web e 10T
industrial.

Objetivos de Aprendizagem (detalhado)

As tendéncias recenfes na globalizag&o, nos dispositivos mdveis, nas opera¢ées remotas e na
integracéo de sistemas estio a mudar a forma como os sistemas distribuidos de controlo (SDC)
& o controlo de superviséo e aquisicdo de dados (SCADA) sdo implementados. Esta unidade
curricular foi elaborada com estas tendéncias em mente, ao mesmo tempo que aborda e estuda
os componentes principais de um SDC. A énfase é colocada na operacio do SDC, nas redes e
protocolos de comunicagao industriais, na elaboragio de interface HMI e de alarmes. Séo
abhordados tépicos de importancia para engenheiros e operadores de campo, como o estudo de
alguns dos controladores de processo avangados de Ultima geragéo, o estudo de redes de
comunicagdo de dados robustas e em tempo real para comunicacdo com dispositivos industriais,
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o estudo das comunicagdes de alto-nivel baseada no conceito de lioT e na interoperabilidade de
processos e a manipulagdo de Bases de Dados e ferramentas web na cloud.

Os alunos no final desta unidade curricular (UC) deverio ser capazes de:

- Conhecer a organizagdo e arquitetura de um SDC, as suas principais componentes, e a suas
tendéncias no contexto da [loT, Conhecer as redes de sensores sem fios e Internet da Coisas
para ambientes industriais (IloT} como I[EEE 802.15.4, ZigBee, WirelessHart e o ISA100.

- Estudar, projetar e programar aplicativos de tempo-real baseado em sistemas operativos de
tempo-real (RTOS). Fazer a anélise dos aspetos especificos dos sistemas de tempo real aplicado
aos sistemas embebidos;

- Projetar, codificar e implementar uma rede de comunicagdo robusta e fiavel baseado no
protocolo CAN e no protocolo Modbus,

- Conhecer e identificar controladores de processo avangados de (ltima geragdo baseados em
IA, como os controladores de logica fuzzy;

- Conhecer o conceito de lloT e aprender a dominar alguns dos principais aplicativos web, como
o Node-RED, a gestdo de bases de dados e a utilizagdo do protocolo MQTT tendo em vista a
interoperabilidade de processos;

- Projetar e desenvolver uma aplicacdo distribuida de controlo para interagir com os dispositivos
de uma rede industrial e a respetiva comunicagio remota com aplicag@es de alto nivel para fazer
o registo, a visualizag8o e o armazenamento de dados baseado num banco de dados. Esta
aplicagéo deve ainda ser concebida ainda para alcancar uma estrutura de supervisdo gréfica o
mais préxima possivel das conhecidas solugdes SCADA.

Contetidos Programaticos

1) Introdugao

2) Arguitetura dos sistemas embebidos (SE)

3) Sistemas de tempo-real (STR)

4) Sistemas de Controlo Distribuido (DCS) e Sistemas SCADA em ambientes Industriais
5) Modelos e Redes de Camunicagio para Sistemas DCS & SCADA & FieldBus

6) Tecnologias e plataformas de Internet das Coisa para ambientes industriais (lloT)

Conteddos Programaticos (detalhado})

1) Introdugéo.

- Apresentacéo do Programa, Avaliagdo e Organizacao da disciplina;
- Breve introdugdo aos Sistemas Embebidos (SE);

- Elementos de um Sisterna Distribuido de Controlo Industrial {(DCS);
- Breve visZo dos sisternas de controlo em tempo real (RTS);

- Apresentagao de projetos SDC de anos anteriores

2) Arquitetura dos sistemas embebidos

- Plataformas de hardware (AVR, PICs);

- Microprocessador de um ou vérios nicleos, organizago, mecanismo de interrupgdes,
unidadeE/S, memdrias e registos.

- Desenvolvimento de sistema de controlo por microcontrolador; - Executivos muititarefa de
tempo-real em sistemas embebidos.
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3) Sistemas de tempo-real (STR)

- Definicéo, classificacdo e caracteristicas dum STR - FreeRTOS

- Politicas de escalonamento;

- Andlise de Escalonabilidade - com prioridades fixas e com prioridades dindmicas;

- Controlo de Tarefas, secgdo criticas, interrupcées, Filas de mensagens, Semaforos;
- Comunicac&o em tempao-real; Comunicacao Event-Trigger Vs Time-Trigger;

- Linguagens de programagdo de tempo real;

4) Sistemas de Controlo Distribuido (DCS) e Sistemas SCADA em ambientes Industriais
- Elementos dum sistema de controlo Industrial;

- Os modernos sistemas de controio e instrumentagio;

- Interfaces Homem-Maquina; Interfaces entre computador e processos;

- Hardware & Software de sistemas de controlo;

- Evoluc@o dos Sistemas de controlo distribuido (DCS);

- Descrigde geral de um sistema DCS;

- Caracteristica chave de um sistema SCADA;

- Requisitos tipicos de um sistema RTU;- Software SCADA,;

5) Modelos e Redes de Comunicagao para Sistemas DCS & SCADA & FieldBus

- Revisao de conceitos basicos sobre comunicacdes, redes dedicadas e Barramentos de Campo;
- Arquitecturas de redes e barramentos de campo a luz do modelo OSI;

- Classificag@o dos Métodos de Acesso;

- Rede Ethernet. Breve descrigdo

- O protocolo Medbus; Hart;

- Aplicagtes Tipicas DCS & SCADA - Funcgdes de um sistema Fieldbus - Arquitetura e
componentes principais;

- Caso de estudo: CAN-Controller Area Network, solugfes de implementagio, camada fisica
esolucbes mais divulgadas para a camada aplicagdo.

- Classificagéo dos barramentos Fieldbus:

A- Solugbes Nao-Baseadas no protocolo Ethernet:

B- Solucdes Baseadas no protocolo Ethernet:

8) Tecnologias e plataformas de Internet das Coisa para ambientes industriais (lloT).

- Breve visdo das redes de sensores sem fios (WSN) e lloT,

- Ferramentas de visualizagZo de dados para a Internet of Things

- Breve visdo das plataformas de Cloud para loT

- Estudo dos principais tecnologias, aplicagdes e protocolos loT como o Node-RED, a gestdo de
bases de dados e a utilizagdo do protocolo MQTT,;

- Caso de estudo de aplicagdes [OT: ligagéo a plataforma IBM Watson loT

Metodologias de avaliagdo
Trabalhos laboratoriais (50%);

Demonstracdo do projeto final (30%);
Relatorio final de projeto (20%)

Software utilizado em aula
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Ferramentas gratuitas:

- SCADABR (www.scadabr.com.br/)

- FreeRTOS (hitps:/fiwww freertos.org)

- Arduino IDE (https:/iwww.arduino.cc)

- Atmel Studio (www .atmel.com/microsite/atmel_studio6/)
- Visual Studio Code (Microsoft)

- Times Tool (www.timestool.com/)

Estagio

N&o aplicavel.

Biblicgrafia recomendada

- Technologies, 1. (2004). Practical Distributed Controf Systems (DCS) for Engineers and
Technicians (Vol. 1). (pp. 1-623). 6.1, IDC Technologies. www.idc-online.com

- Mahalik, N. (2003). Fieldbus Technology, Industrial network Standards for realtime distributed
control (Vol. 1).. 2003, Springer. Springer online

- Margolis, M. (2011). Arduinc Cookbook (Vol. 1).. 2, OReilly Media. OReilly Media online

- Barry, R. (2016). Mastering the FreeRTOSTM Reaf Time Kernel (Vol. 1). (pp. 1-371).
https:/fwww.freertos.org. hitps:/iwww.freertos.org/Documentation/RTOS_book.html

- Barros, M. (0). Sebenta e Sfides de - Sisternas Distribuidos de Controlo {(in PT) Acedido em 24
de setembro de 2015 em htip:/iwww.e-learning.ipt.pt/coursefview.php?id=1020

Coeréncia dos conteldos programaticos com os objetivos

Os contelidos programaticos definidos cobrem um largo espectro do conhecimento e do dominio
das engenharias e permitem aos alunos ter a capacidade de dominar os conceitos e 0s
instrumentos basicos de Sistemas de Controlo Distribuidos. Seréo apresentadas as ferramentas
essenciais, para o aluno projetar, simular e implementar sistemas avangados de controlo
distribuidos usando sistemas embebidos e um sistema de comunicagdo muito popular na
industria automével. Privilegiou-se uma abordagem mais orientada para a pratica, na medida em
que nos parece ser esta a formula que mantém os estudantes mais motivados.

Metodologias de ensino

Aulas teéricas expositivas
Aulas praticas laboratoriais
Metodologia baseada em projeto (PBL)

Coeréncia das metodologias de ensino com os objetivos

A base de estudo da disciplina de SDC envolve o cruzamento de vérios dominios do
conhecimento cientifico. A este nivel de estudos, privilegiou-se, uma metodologia mais orientada
para a demonstracéo de conceitos tedricos e da ilustragdo de aplicagbes praticas, na medida em
que nos parece ser esta a formula que mantém os estudantes mais motivados. Nas aulas
tedrico-praticas sera feito um acompanhamento aos alunos, através do esclarecimento de

Instituto Pelitécnico de Tomar 26-09-2023 pag. 4/6



davidas, da resolucio de exercicios e da orientagéo de trabalthos pratices laboratoriais gue
ilustram de uma maneira objetiva as matérias descritas nos objetivos da unidade curricular. A
aplicagdo desta metodologia pedagdgica em cada mddulo abordado visa desenvolver no aluno
as competéncias que ¢ permitam pesquisar e interpretar informagao de forma auténoma e
desenvolver as capacidades de reflexdo e autocritica na avalfag&o dos problemas que lhe s&o
propostos. No final o mini-projecto proposto pelo professor ou por um grupo de alunos, permitira
ao aluno aplicar os conhecimentos adquiridos e desenvolver a sua capacidade de comunicagao,
num ambiente de trabatho de equipa e de partilha de conhecimentos.

Lingua de ensino

Portugués

Pré-requisitos

Nao aplicavel.

Programas Opcionais recomendados

Nao aplicavel.

Ohservacoes

Objetivos de Desenvolvimento Sustentavel:

4 - Garantir o acesso a educagéo inclusiva, de qualidade e equitativa, e
promover oporfunidades de aprendizagem ao longe da vida para todos;

8 - Promover o crescimento econémico inclusivo e sustentavel, o emprego pleno
e produtivo e o trabalho digno para todos;

9 - Construir infraestruturas resilientes, promover a industrializacao inclusiva e
sustentavel e fomentar a inovagio;

13 - Adotar medidas urgentes para combater as alteragbes climaticas e os seus
impactos;

15 - Proteger, restaurar e promover o uso sustentavel dos ecossistemas
terrestres, gerir de forma sustentavel as florestas, combater a desertificagao,
travar e reverter a degradacao dos solos e travar a perda de biodiversidade;

Docente responsavel

M anue E Assinado de forma

digital por Manuel Barros
Dados: 2023.09.26
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