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Objetivos de Aprendizagem

Conhecer as principais ameacas a seguranga das WSN

Conhecer os mecanismos de seguranga mais adequados as WSN

Conceber solugbes de seguranga para WSN de acordo com o servigo a suportar
Detectar e prevenir ataques de seguranga

Identificar os problemas sociais e legais relativos 4 utilizacgo das WSN

Objetivos de Aprendizagem (detathado)

Conhecer as principais ameacas a seguranga das WSN

Conhecer 0os mecanismoes de seguranca mais adequados as WSN

Detetar atagues de seguranga e mitigar os seus efeitos

Conceber solugdes de seguranga para WSN de acordo com o servigo a suportar
Identificar os problemas sociais e legais relativos a utilizagio das WSN

Contetdos Programaticos
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a} Conhecer as principais ameagas a seguranca das redes de sensores

b) Conhecer os mecanismos de seguranga mais adequados as redes de sensores.

c) Conceber soluces de seguranca para redes de sensores de acordo com o servigo a suportar
d) Detectar e prevenir atadues de seguranca '

e) identificar os problemas éticos, sociais e legais relativos & utilizagdo das redes de sensores

Contetdos Programaticos (detalhado)

a) Identificag&@o das principais ameacas aos dados e aos sistemas em redes de sensores
b) Primitivas de segurancga baseadas em criptografia de chave simétrica e assimétrica

c) A gestdo de chaves criptograficas em redes de sensores

d) Mecanismos de seguranga para a camadas de acesso ao meio e de rede

e) Agregag8o segura de dados

f) Mecanismos de controlo de acesso e de detecgo de intrusGes

g) ldentificacio dos problemas de seguranca relativos aos aspectos sociais, éticos e legais

Metodologias de avaliagdo

A avaliagio é composta por duas componentes: i) pratica laboratorial e ii) projecto, A
componente pratica € composta pela avaliagdo de trabalhos praticos realizados ao longo do
semesfre individualmente ou em grupo com o peso de 40%. A avaliagcio do relatério e da defesa
oral do projecto com o peso de 60%. As duas componentes t&m a nota minima de 10 valores.
S50 cbrigatorias todas as componentes de avaliagéo.

Software utilizado em aula
Cooja; Contiki, FreeRTOS
Estagio

N&o aplicavel

Bibliografia recomendada

- Shafiullah , . (2013). Wireless Networks and Security . 1, Springer Berlin Heidelberg. Berlin

Coeréncia dos contfelidos programaticos com os objetivos

Consideram-se os conteddos programaticos lecionados os adequados para que os alunos
atinjarn os objetivos de aprendizagem, bem como as competéncias profissionais definidas

Metodologias de ensino
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A unidade curricular esta organizada em sessdes teérico-praticas nas quais séo leccionados os
contetdos programaticos previstos e em sessdes laboratdriais onde sdo aplicados os conceifos
tedricos sob a forma de resolucio de problemas,

Coeréncia das metodologias de ensino com os objetivos

Nesta unidade serdo ministradas aulas tedrico-praticas nas quais se procedera a exposi¢éo dos
contelidos programaticos que poderao alcangar os objectivos definidos. Nessas aulas seréo
utilizados meios computacionais que permitir8o elaborar exercicios praticos. Serdo ainda
ministradas aulas praticas-laboratoriais que permitirio ao estudante adquirir a formagao
necessaria para implementar uma prova de conceito, Os objectivos da unidade curricular sé&o
atingidos através de um conjunto diversificado de actividades educativas e de avaliagéo, que
preparam e engquadram o trabalho autonomo do estudante pela transmisséo de saberes tebricos,
técnicos e metodoldgicos em contexto de aula, de orientagao tutorial, de supervis&o individual.

Lingua de ensino

Portugués

Pré-requisitos

Nac Aplicavel

Programas Opcionais recomendados

N&o Aplicavel

Observagoes

Obijetivos de Desenvelvimento Susienfavel;

8 - Promover o crescimente econémico inclusivo e sustentavel, o emprego pleno
e predutivo e o trabalho digno para todos;

9 - Construir infraestruturas resilientes, promover a industrializac&o inclusiva e
sustentavel e fomentar a inovagéo;

11 - Tornar as cidades e comunidades inclusivas, seguras, resilientes e
sustentaveis;

Docente responsavel
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