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1-Objectivos Gerais:

Perceber a diferenca entre informagdo, os sistemas de informagdo e as tecnologias de
informacdo que os suportam. Compreender a abrangéncia dos Sistemas de Informag&o
nas Organizagdes. Adquirir sensibilidade perante os aspectos organizacionais envolvidos
na introdugéo de novos sistemas e tecnologias de informagdo e ao impacto destes sobre as
organizagdes. Perceber a importancia da Gestdo dos Sistemas de Informagdo numa
Organizagdo. Conhecer o papel da area de TI numa organizago, assim como as fungdes a
desempenhar e os processos associados.

2-Objectivos Operacionais:

Abordagens contemporaneas dos Sistemas de Informagio; Tecnolégica, Humana, Socio-
Técnica. Planeamento Estatégico dos Sistemas e tecnologias de Informagdo ¢ o seu
alinhamento com o negodcio. Tipos de Sistemas de Informagdo. Tecnologias de
Informagdo, componentes, sistema de informagdo tecnoldgico. Componentes
organizacionais; Uso e impacto dos Sistemas de Informagdo, historias de sucessos e
fracassos. Organizagdo ¢ Fungdes de um departamento TI. Fases de desenvolvimento de
um Projecto TI e enquadramento dos intervenientes. Abordagem por Processos.
Componentes e arquitecturas de sistemas actuais (ERP, CRM, SCM, e-business, e-
commerce). Analise € Gestdo do Risco. Auditoria Informdtica e enquadramento com as
Normas de Seguranga de Informagdo, ITIL (Gestdo de Servigos TI), CobiT (objectivos,
métricas e controlos) e Legislagdo aplicavel as TI.

A-Programa Resumido:

Alinhamento TI com o Negdcio; Sistemas de Informagdo nas Organizagdes;
Componentes e Arquitecturas de Sistemas de Informagéo (ERP, CRM, SCM, e-business,
e-commerce); A Dimensdo Estratégica das TI; Organizagdo e Fungdes de um
Departamento TI; Organizagdo de Projectos; Avaliagdo de Custos e Investimentos;
Seguranga Informatica; ITIL-Gestdo de Tecnologias de Informagédo; CobiT-Objectivos,
Métricas e Controlos; Alinhamento Normas de Seguranga, ITIL e CobiT; Auditoria
Informatica; Legislag&o.
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B-Programa Detalhado:
1. Alinhamento TI com o Negdocio
1.1. Alinhamento com o Negocio
1.2. Tecnologias de Informagdo
1.3. Sistemas de Informagdo
1.4. Compreender a Organizago
1.5. Abordagem por Processos
2. Sistemas de Informacdo nas Organizacées
2.1. Processos a Suportar/Cadeia de Valor
2.2. Evolugdo dos Sistemas de Informagéo
2.3. Mapa de Solugdes
2.4. Contetdo e Fluxo da Informagéo
2.5. Aplicagdes Integradas Existentes no Mercado
3. A Dimensdo Estratégica das TI
3.1. Conceitos Basicos de Estratégia
3.2. Planeamento Estratégico de SI/TI
3.3. Modelo para o Planeamento Estratégico de SI/TI
3.4. Técnicas para Analise Estratégica
4. Organizagdo de um Departamento de Informdtica
4.1. Evolugdo Histdrica
4.2. Organizagdes Tipicas
4.2.1. Aspectos Genéricos
4.2.2. Organizagdo por Processos
4.2.3. Organizagdo Orientada para a Tecnologia
4.2.4. Organizacdo Mista
4.2.5. Infraestrutura e “Service-Desk”
4.3. Fungdes em Tecnologias de Informagio
4.4. Acordos de Nivel de Servigo (SLAs)
4.5. Disponibilidade de Servigos
5. Organizagdo de Projectos em T1
5.1. Papel do Negécio e das TI no Projecto
5.2. Fases do Projecto
5.3. Vertentes do Projecto
5.4. Calendarizagdo e Seguimento
5.5. Reunides de Controlo do Projecto
6. Controlo de Custos e de Investimentos em TI
6.1. A Importancia de um Orgamento
6.2. Estrutura de Custos
6.3. Estrutura de Investimentos
6.4. Controlo do Orgamento
7. Seguranca Informdtica
7.1. A Importincia da Seguranc¢a em TI
7.1.1. Breve Historial
7.1.2. Como as Empresas vém a Seguranga em TI
7.1.3. VPNs
7.2.  Contexto e Objectivos da Seguranc¢a em TI
7.2.1. Confidencialidade
7.2.2. Integridade
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7.3.

7.4.

7.5.

7.2.3. Disponibilidade

7.2.4. Autenticidade e Nao Repudio

7.2.5. Programa de Seguranga

7.2.6. Modelos de Seguranga

7.2.7. Solugdes de Armazenamento

Competéncia em Seguranga

7.3.1. Visdo, Especializagdo e Servigos

Elaboragdo de um Plano de Seguranga

7.4.1. Areas a Focar

7.4.2. Levantamento ¢ Avaliagdo da Situagdo

7.4.3. Solugdes de Seguranga

7.4.4. Documentos de Seguranca
7.4.4.1. Politica de Seguranga
7.4.42. Normas de Seguranga
7.4.4.3.  Procedimentos e Instrugdes de Trabalho

7.4.5. Analise de Risco

7.4.6. Plano de Contingéncia

As Normas de Seguranga Informatica

7.5.1. O que sdo Normas?

7.5.2. Aquilo que a Norma ISO 27001 ndo ¢

7.5.3. O que ¢ a Norma ISO 27001?

7.5.4. Conceito de Sistema de Gestdo da Seguranga da Informagao

7.5.5. Estrutura da Norma I[SO 27001

7.5.6. O Modelo PDCA aplicado ao ISMS

7.5.7. Familia ISO 27000

7.5.8. O porqué da Evolugédo para a ISO 27001

7.5.9. Beneficios da ISO 27001

7.5.10. Riscos de Ndo Conformidade

7.5.11. Seccdes da Norma ISO 27001

7.5.12. Estrutura de Controlos

7.5.13. Modelo de Implementagéo

8. ITIL - Gestio de Servigos de TI

8.1.
8.2.
8.3.
8.4.
8.5.

8.6.

Gestdo de Servigo TI

Melhores Praticas da Gestdo de Servigos TI
Implementar a Gestéo de Servigos

Fungdo “Service Desk”

Processos de Suporte aos Servigos

8.5.1. Gestdo de Incidentes

8.5.2. Gestdo de Problemas

8.5.3. Gestdo de Configuragdes

8.5.4. Gestdo de Alteragoes

8.5.5. Gestéo de Releases

Processos de Disponibilizagdo de Servigos
8.6.1. Gestdo de Niveis de Servigo

8.6.2. Gestdo Financeira dos Servigos TI
8.6.3. Gestdo de Capacidade

8.6.4. Gestdo de Continuidade dos Servigos TI
8.6.5. Gestdo de Disponibilidade
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9. CobiT — Objectivos, Métricas e Controlos
9.1.  Auditoria Informética
9.1.1. Conceitos Fundamentais de Auditoria
9.1.2. Programa de Auditoria
9.2. A Metodologia CobiT
9.3. Implementag¢&o de uma Estrutura de Controlos
9.4.  Dominios, Processos e Actividades
9.5.  Os Elementos do CobiT
9.6. Escala de Maturidade
10.  Alinhamento Cobit, ITIL e Normas de Seguranca
11.  Legislacao

5. Método de Avaliagio:

50% - Trabalhos (avaliagdo continua)
50% - Frequéncia , Exame, Exame de Recurso

6. Bibliografia:

A-Apontamentos
Apontamentos globais da disciplina e textos para discussdo da disciplina fornecidos pelo
docente. (utilizagdo da plataforma de e-learning do Instituto Politécnico de Tomar)

B-Livros

Management Information Systems: New Approaches to Organization and Technology; Laudan K.
e Laudan J., Prentice Hall 2004, 8" edition

A arquitectura da gestdo dos Sistemas de Informag@o, Jodo Eduardo Quintela Varajao, FCA
Editora

Gestdo de Servigos TI, Ivor Macfarlane Colin Rudd: Edigéo da itSMF (The IT Service
Management Forum) Portugal, Lisboa, Maio 2003

Sistemas de Informagdo: uma abordagem sistémica; Manuel Jodo Pereira; Universidade Catolica
Editora Unipessoal, Lda; Lisboa 2005

Método de Auditoria a Sistemas de Informagdo; José Antonio Oliveira; Porto Editora; Lisboa,
Janeiro 2006

A Arquitectura e Gestdo de Sistemas de Informagdo; Jodo Eduardo Quintela Varajdo; FCA,
Editora de Informatica; Agosto 1998

Estratégias Empresariais e Tecnologias da Informagdo; N. Caroline Daniels; Editorial Caminho;
1997

Gestdo do Conhecimento: O Novo Paradigma das Organizagdes; Antonio Serrano e Candido
Fialho; FCA Editora de Informatica; 3* Edi¢do; Margo de 2005

Fundamentos da Gestdo do Conhecimento Organizacional, Rodrigo Magalhées; Edi¢des Silabo;
1* Edigdo; 2005
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Sistemas de Informagdo nas Organizagdes; Editores Luis Amaral, Rodrigo Magalhées, Carlos
Campos Morais, Anténio Serrano, Carlos Zorrinho; Edigdes Silabo, 1? Edi¢ao; 2005

Organizagdes em Tempo Real — O Papel dos Sistemas de Informagdo; José Temudo de Castro,
Maria José Marques Leal, Anténio Duarte da Cunha; Edig¢des Silabo; 2008

Administracdo de Sistemas de Informagdo e Gestdo do Conhecimento; Alessandro Marco
Rossini, Angelo Palmisano, Thomson; 2003

C-Pdginas web de referéncia

Paginas web gerais de referéncia:

http://www.cio.com/archive/100105/coach.html
pagina refente a revista CIO — Chief Information Office

http://www.makingitclear.com/pages/magictest.html
pagina com um teste sobre o papel dos Sistemas de Informag@o numa organizagdo

http://www.isaca.org
pagina do Information Systems Audit and Control Association (CobiT)

http://www.itsmf.pt
pagina do IT Service Management Forum (ITIL)

http://www.iso.org
pagina do International Organization for Standardization (consulta a normas)

http://www.incite.pt
pagina da Associagdo Portuguesa para a Gestdo da Informagdo

http://kmol.online.pt/
portal KMOL — Gestéo do Conhecimento e Aprendizagem Organizacional

http://www.apgc.org/
pagina da Associagdo Portuguesa de Gestdo do Conhecimento

http://www.zachmaninternational.com/index.php

Arquitectura Empresarial - “The Zachman Framework™

Particularmente: http://www.zachmaninternational.com/index.php/home-article/26-articles/13-
the-zachman-framework-a-concise-definition?tmpl=component&print=1&page

()

Paginas web referentes a ERPs
(exemplos de ERPs — algumas com videos exemplificativos)
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Microsoft Dynamics NAV (ex Navision)

http://www.microsoft.com/portugal/BusinessSolutions/dynamicsNAV/default.mspx
http://www.projectstreamer.com/users/rbaxter/Look_and_Feel/L.ook%20and%20Feel.html
(videos navision)

http://www.navisiondemo.com/Overviews.htm

(videos navision)

http://www.accessit.com/downloads/movies.html

(videos interessantes e integragdo por exemplo com outlook ou biztalk, ou ainda graficos gant)
http://www.mypartner.pt/SolucoesEmpresariais/Folhetos/BrochuraMBSNavision4%20PT.pdf
http://www.mypartner.pt/SolucoesEmpresariais/SolEmpresariais.aspx

Primavera Software:

http://www.primaverabss.com/pt/PortalRender.aspx?PagelD={e9c879ed-63¢c7-4483-8db8-
ccbad7abb4be}

ver “solugdo global”
http://www.primaverabss.com/pt/PortalRender.aspx?PagelD={397a3477-d082-4a5f-964a-
03340faeff6f}

IBS Software

http://www.ibs.pt/web/WebExpress.nsf/vLookUpDocument/SolucoesSoftwareCrossIndustrySolut
ionslntegrator?OpenDocument

SAP

http://www.sap.com/smallbusiness/solutions/overview/index.epx
http://www.sap.com/portugal/businessforum/agenda/sectorpublico/plenarias/index.epx
http://www.sap.com/portugal/solutions/business-suite/erp/index.epx

Qutros

http://www.ssaglobal.com/solutions/erp/In.aspx
http://www.oracle.com/applications/e-business-suite.html

http://www.sage.pt
http://www.phc.pt
http://www.alidata.pt

Gestdo de Servigos TI; Ivor Macfarlane Colin Rudd: Edigéo da itSMF (The IT Service
Management Forum) Portugal, Lisboa, Maio 2003

Sistemas de Informagdo: uma abordagem sistémica; Manuel Jodo Pereira; Universidade
Catolica Editora Unipessoal, Lda; Lisboa 20035
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Meétodo de Auditoria a Sistemas de Informagdo: José Antonio Oliveira; Porto Editora;
Lisboa, Janeiro 2006

A Arquitectura e Gestdo de Sistemas de Informagao; Jodo Eduardo Quintela Varajdo;
FCA, Editora de Informatica; Agosto 1998

Estratégias Empresariais ¢ Tecnologias da Informagdo; N. Caroline Daniels; Editorial
Caminho; 1997

C-Paginas web de referéncia
Paginas web gerais de referéncia

http://www.cio.com/archive/100105/coach.html
pagina refente a revista CIO — Chief Information Office

http.//www.makingitclear.com/pages/magictest.html
pagina com um teste sobre o papel dos Sistemas de Informagfo numa organizagfo

http://www.isaca.org
pagina do Information Systems Audit and Control Association (CobiT)

http://www.itsmf.pt
pagina do IT Service Management Forum (ITIL)

http://www.iso.org
pagina do International Organization for Standardization (consulta a normas)

Paginas web referentes a ERPs
(exemplos de ERPs — algumas com videos exemplificativos)

Microsoft Dynamics NAV (ex Navision)

http://www.microsoft.com/portugal/BusinessSolutions/dynamicsNAV/default.mspx
http://www.projectstrearner.com/users/rbaxter/Look and Feel/Look%20and%20Feel.ht
ml

(videos navision)

http://www.navisiondemo.com/Overviews.htm

(videos navision)

http://www.accessit.com/downloads/movies.html

(videos interessantes e integragdo por exemplo com outlook ou biztalk, ou ainda graficos
gant)
http://www.mypartner.pt/SolucoesEmpresariais/Folhetos/BrochuraMBSNavision4%20PT

-pdf
http://www.mypartner.pt/SolucoesEmpresariais/SolEmpresariais.aspx

Primavera Software:

i
A

7 Programa de Sistemas de Informagdo nas Organizacoes %



http://www.primaverabss.com/pt/PortalRender.aspx?PagelD={e9¢879¢d-63c7-4483-
8db8-cc6ad7abb4be}

ver “solucdo global”
http://www.primaverabss.com/pt/PortalRender.aspx?PagelD={397a3477-d082-4a51-
964a-03340faeff6f}

IBS Software

http://www.ibs.pt/web/WebExpress.nsf/vLookUpDocument/SolucoesSoftwareCrossindu
strySolutionsIntegrator? OpenDocument

SAP

http://www .sap.com/smallbusiness/solutions/overview/index.epx
http://www.sap.com/portugal/businessforum/agenda/sectorpublico/plenarias/index.epx
http://www.sap.com/portugal/solutions/business-suite/erp/index.epx

Outros

http://www.ssaglobal.com/solutions/erp/In.aspx
http://www.oracle.com/applications/e-business-suite.html

http://www.sage.pt
http://www.phce.pt
http://www.alidata.pt
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