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OBJETIVOS E COMPETENCIAS A DESENVOLVER
* Aprendizagem de conceitos fundamentais sobre:
* Conhecer e saber aplicar as novas metodologias usadas na gestdo e manutengao de
redes informaticas.
* Identificar servigos criticos de uma infraestrutura, propondo solugdes e estratégias
que minimizem a sua inoperacionalidade;
* Usar aplicagdes de gestdo de redes e de sistemas informaticos;

e Usaros

protocolos e os mecanismos de seguranga na concepgdo de redes seguras;

CONTEUDOS PROGRAMATICOS
1. Gestdo de redes e sistemas informaticos

Introdugdo a gestdo integrada

Modelo funcional

Arquitectura dum sistema de gestdo
Evolugdo da Arquitectura de gestdo Internet
A Arquitectura de Gestdo SNMP
OpenFlow

Ferramentas de monitorizagdo e plataformas de gestdo

2. Seguranga em redes informaticas:

Conceitos fundamentais e terminologia

Necessidade de proteger as redes e os sistemas informaticos
Definigdo de seguranga propriedades e servigos de seguranga
Estruturagdo do estudo dos suportes de seguranga

Principios e Fundamentos dos métodos criptograficos

Principios de criptografia computacional
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* Principios do funcionamento dos métodos criptograficos

* Meétodos e algoritmos de criptografia simétrica

* Métodos e algoritmos de criptografia de chave publica

* Fungdes de Hashing e Message Digests

* Assinaturas digitais e sua utilizagio

* Certificados digitais

* Infra-estruturas de Chave Publica (PKI)

* Sistemas de autenticagdo, certificagdo e controlo de acessos.
* Kerberos V4/V5

* Servigos de autenticagdo com certificagdo X.509

* Sistemas de autenticacdo centralizada (Sistemas SingleSignOn)
* Mecanismos de network access control (NAC)

* Firewalls e sistemas de detecgdo de intrusdo

* Mecanismos de Firewalls

* Sistemas de detec¢do de intrusdo (IDS)

¢ Seguranga em redes Wireless 802.11

* Planeamento de redes seguras

BIBLIOGRAFIA

Gert DelLaet, Gert Schauwers, (2005) ™ Network Security Fundamentals™, Cisco
Press.

André Zuquete. (2012): “Seguranga em Redes Informaticas™. FCA.

Stallings William (2000), “Network Security Essentials™, Prentice Hall.

Stallings William (1998), “Cryptography and Network Security: Principles and
Practice”, Prentice Hall, Second Edition.

Mather, Kumaraswamy, Latif. (2009). Cloud Security and Privacy: An Enterprise
Perspective. Sebastopol, CA: O'Reilly Media, Inc. ISBN: 978-0-596-80276-9
Calder, A. and Watkins, S. (2008). IT Governance: A Manager's Guide to Data
Security and ISO27001/1SO27002, 4th ed. London: Kogan Page. ISBN: 978-0-7494-
5271-1

METODOS DE AVALIAGAO

A avaliagdo € composta por trabalhos laboratoriais, realizados individualmente ou
em grupo, com o peso total de 40% e uma frequéncia ou exame individual com o
peso de 60%. Nota minima 8 na tedrica e 10 na prética.
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