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Ficha da Unidade Curricular: Seguranca Informatica

ECTS: 6; Horas - Totais: 162.0, Contacto e Tipologia, TP:30.0; PL:45.0;
Ano|Semestre: 2|$1; Ramo: Tronco comum;

Tipo: Obrigatdria; Interacdo: ; Codigo: 614215

Area de educagdo e formacdo: Ciéncias informaticas

Docente Responsavel
Valter losé Gongalves Bouga
Assistente 12 Triénio

Docente & horas de contacto
Valter José Gongalves Bouga
Assistente 12 Triénio, TP: 30; PL: 45;

Objetivos de Aprendizagem

Os estudanties que terminam com sucesso esta unidade curricular serio capazes de compreender os
principais tipos de ameacas a seguranca de sistemas informaticos e agir no sentido de os prever e
solucionar.

Objetivos de Aprendizagem {detalhado)

Os estudantes que terminam com sucesso esta unidade curricular serfio capazes de: 1. Compreender os
principais tipos de ameacas a seguranga de sistemas informdticos; 2. Compreender, escolher e utilizar
mecanismos e protocolos criptogréficos, incluindo aspectos da gestdo de chaves; 3. Compreender, escolher
e utilizar modelos e mecanismos para o controlo de acesso; 4. |dentificar vulnerabilidades existentes em
programas e usar técnicas adequadas a sua correcgdo.

Conteuddos Programaticos
1. Esguemas e protocolos criptogréaficos e métodos de gestdo de chaves
2. Tecnologias de seguranca
3. Modelos e mecanismos para controlo de acessos
4. Escrita de codigo seguro

Contetidos Programaticos {detalhado)
1. Esgquemas e protocolos criptogréficos e métodos de gestdo de chaves
1.1. Esquemas de cifra simétrica e assimétrica, esquemas MAC e de assinatura digital
1.2. Protocolos de autenticagdo e estabelecimento de chaves
1.3. Infra-estruturas de chave plblica
2. Tecnologias de Seguranca
2.1. Firewalls
2.2, Sistemas de Dete¢do de Intrusio {IDS)
2.3. Canais Seguros
2.3.1. [PSec
2.3.2. S5L/TLS
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2.3.3. VPN
2.4. Seguranga em WLAN
3. Modelos e mecanismos para controlo de acessos
3.1. Monitor de referéncias e "Trusted Computer Base"
3.2. Maodelos e mecanismos de autorizagdo cldssicos
3.2.1. Matriz de controlo de acessos
3.2.2. Listas de controlo de acessos e "capabifities”
3.2.3. Modelos baseados em reticulados e modelo de Clark-Wilson
3.3. Modelos RBAC ("Role Based Access Control")
3.4. Modelos e mecanismos baseados na identidade do cddigo
3.5. Modelos baseados no paradigma Trust Management
4, Escrita de cédigo seguro
4.1. Vulnerabilidades tipicas
4.2. Técnicas de proteccio
4.3. Metodologias de desenho e desenvolvimento

Metodologias de avaliagdo

Avaliacdo Continua:

- 20%: Observacdo direta em sala de aula
- 40%: 3 trabalhos laboratoriais

- 40%: Frequéncia

Avaliag3o Periddica ou Final;

- 20%: Prova Oral

- 40%: Realizagdo de 3 trabalhos
- 40%: Prova escrita

Em todas as épocas, nota minima tedrica de 8 valores e nota minima pratica de 10 valores,

Software utilizado em aula
Oracle’s Virtual Box

VMWare Player

Microsoft Windows Server 2012
CentOS 7

Plataforma de elearning

Estdgio

Bibliografia recomendada

- Gollman, D. {1999). Computer Security. (Vol. 1}. (pp. 1---}.USA; Addison-Wesley

- Bishop, M. (2005). Introduction to Computer Security. (Vol. 1). (pp. 1---).USA; Wiley
- Zlquete, A. - Seguranca em Redes Informdticas, FCA

- Mamede, H. - Seguranga Informdtica nas Organizagdes. FCA

Coeréncia dos conteliidos programaticos com os objetivos

1. Compreender 0s principais tipos de ameacas a seguranca de sistemas informaticos: obtido pela
globalidade dos conteddos programaticos.

2. Compreender, escolher e utilizar mecanismos e protocolos criptogréficos, incluindo aspetos da gestdo de
chaves: obtido maioritariamente no pontos 1 e 2 dos contelidos programéticos;
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3. Compreender, escolher e utilizar modelos e mecanismos para o controlo de acesso: obtido
maioritariamente no ponto 3 dos contelddos programaticos;

4. Identificar vulnerabilidades existentes em programas e usar técnicas adequadas a sua correcciio: obtido
maioritariamente no ponto 4 dos conteldos programéticos;

Metodologias de ensino
Ensino tedrico-pratico com recurso a meios dudio-visuais, a equipamente |laboratorial e a exemplos
praticos.

Coeréncia das metodologias de ensino com os objetivos

Com a frequéncia e aprovagdo desta unidade curricular pretende-se que os alunos adquiram
conhecimentos avancados sobre arquitetura de computadores, entende-se ser adequada a transmissdo de
conceitos através da exposicdo oral por parte do docente, fazendo uso dos meios e suportes considerados
adequados, como o da projecio da tela do computador, dispositivos, leitura de artigos, casos praticos, etc.
cuja utilizacdo se considera importante para a motivagdo do processo de aprendizagem por parte do aluno,
Sera privilegiada a utilizagdo casos praticos reais que potenciem e motivem a aprendizagem. A utilizacio da
plataforma de e-learning considera-se benéfica como ferramenta para divulgaco de informacio,
esclarecimento de dividas, envio de textos de apoio, fichas de exercicios e outros materiais de estudos.

Lingua de ensino

Pré requisitos

N&o aplicavel

Programas Opcionais recomendados
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