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Objetivos de Aprendizagem

Aplicar as boas préaticas da gestdo e manutencao de redes informaticas.

Identificar os servigos criticos de uma infraestrutura, propondo solugdes e esfratégias que
minimizem a sua inoperacicnalidade;

Concretizar politicas de seguranga recorrendo aos mecanismos mais adequados.

Objetivos de Aprendizagem (detalhado)

1. Conhecer e saber aplicar as boas praticas da gestdo e manutengéo de redes informaticas.
2. ldentificar as principais ameacas & integridade, disponibilidade e confidencialidade de um
servico.

3. ldentificar as principais técnicas criptograficas e os seus contributos na garantia da
confidencialidade e integridade.

4. Relacionar os principais atagues a seguranga com os mecanismos de protecgdo mais
adequados para os mitigar.

5. ldentificar as principais limitagBes dos mecanismos de seguranga.
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8. Implementar solugbes de seguranca adeguadas ac risco dos recursos a proteger.

Contetidos Programaticos

Gestdo de redes e sistemas informaticos.

1. Introdugdo a Gestéo Integrada

2. Modelos de gestao

Segurancga em redes informaticas

3. Principios de criptografia computacional

4. Sistemmas de autenticaco, certificagdo e controlo de acessos
5. Firewalls e sistemas de detecgio de intrusao

8. Seguranca em redes Wireless 802.11.

7. Mecanismos de Network Access Control.

Contetdos Programaticos {detalhado)

Gestdo de redes e sistemas informaticos.
1.introdugdo a Gestdo Integrada

1.1. Modelo Funcional

1.2. Modelo Arquitetural

1.3. Modelo de Informagao

1.4. Modelo Relacional

1.5. Modelo de Gestéo IETF

1.6. SNMP

Seguranga em redes informaticas

2. Conceitos basicos relacionados com a seguranga
3. Principios de criptografia computacional
3.1. Principio de Kerckhoffs

3.2. Operagdes de substituigdo e transposigio
3.3. Cifras de blocos

3.4. Cifras sequénciais

3.5. O DES e o AES - casos de estudo

3.6. Gestao de chaves

3.7. Criptografia de chave assimétrica

3.8. Criptografia de chave hibrida

39.0TLS

4. Mecanismos de garantia de integridade
4.1. Fungdes de Hash

4.2. Message Authentication Codes

5. Mecanismos de garantia de autenticidade
5.1. Autenticacdo de fator Unico e com miltiplos fatores
5,2, Assinaturas digitais

6. Firewalls e sistemas de deteccgéo de intrusio
6.1. Tipos de firewalls

4.2, Mecanismos de detego de intrusbes

5, Seguranga em redes Wireless 802,11,

5.2, WPA 2 - caso de estudo
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6. Mecanismos de Network Access Control.
6.1. Mecanismos NAC
6.2. Mecanimos MDA

Metodologias de avaliacio

A avaliagéo é composta por duas componentes:

. Componente tedrica com o peso de 60% na nota final e com a nota minima de 8 valores.

. Componente pratica com o peso de 40% na nota final e com a nota minima de 10 valores.

A avaliacdo da componente tedrica é composta pela classificacdo de uma prova escrita realizada
individualmente e sem consulta,

A avaliagdo da compeonente pratica corresponde 2 média da classificag8o dos frabalhos praticos
realizados durante as aula praticas laboratoriais. Os trabalhos laboratotiais podem ser realizados
individualmente ou em grupos de dois alunos.

Estas regras aplicam-se a fodas as épocas de avaliagdo.

Software utilizado em aula

Nao aplicavel

Estagio
Nao aplicavel

Bibliografia recomendada

- Boavida, F. e Monteiro, E. (2000). Engenharia de Redes Informaticas Lishoa: FCA - Editora de
Informatica

- William, 8. (1998). Cryptography and Network Security: Principles and Praciice .. Prentice-Hall
- William, 3. {2000). Network Security Essentials .: Prentice-Hall

- Zaquete, A, (2008). Seguranca em Redes Informaticas Lishoa; FCA - Editora de Informatica

Coeréncia dos contelidos programaticos com os objetivos

Objetivo 1: 1,2
Objetivo 2: 2
Objetivo 3: 2,3,45
Objetivo 4: 2,3,4,5
Objetivo 5: 2,3,4,5,6
Objetivo 6: 3,4,5,6

Metodologias de ensino

Aulas tediico-praticas com possibilidade de ensina a distancia onde s&o estudados fundamentos
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tedricos desta UC. Aulas laboratoriais onde se simulam problemas que ocorrem em ambientes de
producédo

Coeréncia das metodologias de ensino com os objetivos

Lingua de ensino

Portugués

Pré-requisitos

N&o aplicavel

Programas Upcionais recomendados

Nao aplicavel

Observagodes

Docente responsavel
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