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DESPACHO

Considerando que:

e O Centro de Informatica e Sistemas do IPT (CIS) é um servico especializado que integra o
conjunto de unidades funcionais da estrutura organizacional do IPT e que tem como
principal missdao assegurar a criacdo, apoio, desenvolvimento e manutencdo das
infraestruturas informaticas e de comunicagdes do IPT e respetivas Unidades Organicas,
a gestdo e administracdo do sistema informatico, o apoio técnico aos utilizadores e
formacéo especializada, competindo-lhe, ainda promover a permanente modernizacdo
tecnolégica, melhoria funcional e adequacdo dos servicos disponibilizados as
necessidades da comunidade IPT, tendo em conta a sua distribuicdo geografica pelos

dois campi (Tomar e Abrantes);

e O cumprimento eficaz e eficiente da missao do CIS impde a criacdo de um conjunto de

regras que enquadre o funcionamento e gestao do CIS;

+ E competéncia do Presidente do Instituto Politécnico de Tomar o exercicio do poder
regulamentar interno, nos termos do artigo 92.°, n.° 1, alinea o) da Lei n.° 62/2007, de
10 de setembro, que estabelece o Regime Juridico das Instituicdes de Ensino Superior
(RJIES) e alinea n), do n.° 1, do arte 43.°, dos Estatutos do Instituto Politécnico de

Tomar, homologados pelo Despacho Normativo n.° 17/2009, de 30 de abril.

Determino o seguinte:

1.° - Aprovo o novo “Regulamento do Centro de Informatica e Sistemas do IPT”, constante no
anexo ao presente despacho, e que dele faz parte integrante;

2.° - A entrada em vigor do presente despacho no dia util imediatamente seguinte a data da
sua assinatura e divulgacao;

3.° - Que se dé conhecimento interno do presente despacho e regulamento anexo, bem

como a sua divulgacao na pdagina eletrénica do IPT.

Tomar, 15 de marco, de 2021.

O Presidente do Instituto Politécnico de Tomar
(Jodo Paulo Pereira de Freitas Coroado)
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ANEXO
REGULAMENTO DO CENTRO DE INFORMATICA E SISTEMAS DO IPT

1 - O presente regulamento visa proporcionar um enquadramento regulamentar adequado a
disponibilizacdo das infraestruturas e servicos informaticos necessarios ao funcionamento e

gestao do Centro de Informética e Sistemas (CIS).

2 - Este regulamento especifica a estrutura, funcdes, competéncias, direitos e deveres dos

utentes enquanto utilizadores de meios informaticos nas suas diferentes componentes.

Artigo 1.°
Definicao
O Centro de Informatica e Sistemas adiante designado por CIS é uma unidade de apoio

técnico do Instituto Politécnico de Tomar, e rege-se pelo disposto no presente Regulamento.

Artigo 2.°
Missao e competéncias
Ao CIS compete assegurar a criacao, apoio, desenvolvimento e manutencao das
infraestruturas informaticas e de comunicacdes do IPT e respetivas Unidades Organicas, a
gestdo e administracao do sistema informatico, o apoio técnico aos utilizadores e a respetiva
formacéo especializada, tendo como fungdes principais:

a) Realizar as acOes necessarias a concretizacdo das missdes definidas pelo IPT no
ambito do seu plano de acéo;

b) Propor o plano de atividades do CIS, bem como garantir a execucao do que for
aprovado, tomando a iniciativa de sugerir as medidas necessarias a prossecucao dos
objetivos em causa;

¢) Garantir o cumprimento do plano de atividades e assegurar a gestdo eficaz dos
recursos ao seu dispor;

d) Elaborar o relatério de atividades a submeter a apreciacao das estruturas organicas
competentes;

e) Coordenar as politicas e procedimentos técnicos e funcionais que se mostrem mais
adequados a uma eficiente execucdo e gestao dos servicos;

f) Manter informada a estrutura organica em que se insere sobre todas as questoes que
se mostrem relevantes;

g) Propor ao Presidente do IPT os planos respeitantes a gestdo de pessoal deste Centro,
incluindo a admissdo de pessoal, rescisdo de contratos, definicdo de funcbes e
hordrios de trabalho adequados a natureza e exigéncia das atividades a realizar,

respeitadas as disposi¢coes legais e regulamentares em vigor;
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Zelar pela conservacdo e manutencdo dos equipamentos, instalacdes e outros bens
afetos ao CIS;

Assegurar a qualidade técnica do trabalho produzido e garantir a resposta em tempo
adequado a eficaz prestacao dos servicos, tendo em conta a satisfacdo do interesse
dos destinatarios/utentes;

Identificar as necessidades de formacdo na area de informatica especifica dos
funcionarios e propor a frequéncia das acées de formacao consideradas adequadas
ao suprimento dessas necessidades;

Definir e desenvolver as medidas necessdrias a seguran¢a e integridade da
informacéao e especificar as normas de salvaguarda e recuperacao de informacao;
Apoiar a elaboracao de estudos técnico-financeiros com vista a selecdo e aquisicao

de meios informaticos;

m) Garantir o cumprimento do presente regulamento.

Artigo 3.°
Objetivos

O CIS tem como objetivo garantir o funcionamento e desenvolvimento da infraestrutura

informatica do IPT e respetivas Unidades Organicas, para cuja consecucdo deverdo ser

desenvolvidas atividades e acdes que se entenderem convenientes, cumprindo-as,

designadamente:

a) Na area de Administracdo de Sistemas e Servicos (Apoio a gestao de servidores
aplicacionais, Servicos Web e alojamento, Servicos de correio eletronico,
Administracdo da infraestrutura de virtualizacdo, Gestao de licencas e WSUS,
Gestdo da infraestrutura de antivirus, Gestdo da infraestrutura de active
directory, Gestao dos Backups, Auditorias de seguranca);

b) Na area de infraestruturas e redes de comunicacao (Gestao da rede de dados,
gestao de largura de banda e priorizagao de servicos, Gestdao das firewall’s,
Gestao da rede wireless (eduroam), Gestao da infraestrutura e manutencao do
servico VolP);

¢) Na area de Sistemas de Informacado (Manutencéo dos Sistemas de Informacéo do
IPT, Administracdo de diversas bases de dados, Coépias de seguranca da
infraestrutura Servidores da responsabilidade do CIS, Producao de informacao
para elaboragao de estatisticas, assegurar os mecanismos/procedimentos para a
qualidade dos dados disponiveis no SI, Gestao do endereco de email
institucional, Elaboracdo/manutencdo das paginas, sites e portais);

d) Na darea de Salas de Informatica e Suporte ao utilizador (Gestdao de salas de
informatica, HelpDesk e apoio técnico a comunidade académica, Gestdao do

servico de impressao);
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e) Colaborando em matéria de formacdo e gestdo de competéncias no IPT no
dominio dos sistemas e tecnologias de informacao;

f) Realizando de estudos com vista ao levantamento das necessidades do IPT em
meios informaticos e propondo as solu¢des a adotar na satisfacdo harmoniosa
dessas necessidades;

g) Prestando apoio e servicos de caracter informatico a entidades interessadas;

h) Apoiando o IPT e as suas unidades organicas na gestao das aplicacbes
informaticas existentes nos varios servicos;

i) Noutras areas que forem definidas pela Presidéncia do IPT.

Artigo 4.°
Estrutura
1 - O CIS depende diretamente da Presidéncia do IPT que devera afetar os recursos humanos

e materiais necessarios ao seu funcionamento.

2 - O CIS é coordenado por um especialista de informatica da carreira de informatica em

funcdes neste Centro nomeado pelo Presidente do IPT.

Artigo 5.°
Plano e Relatério de Atividades

1 - O CIS deve apresentar anualmente, ao Presidente do IPT, um Plano de Atividades.

2 - Da mesma forma, no inicio de cada ano, o CIS deve apresentar ao Presidente do IPT, o

Relatoério de Atividades do ano anterior.

Artigo 6.°
Utentes do Centro de Informatica e Sistemas
1 - Sdo utentes do CIS:

a) Os discentes de todos os cursos do IPT ou por este promovido, de qualquer nivel de
ensino;

b) Os funcionarios docentes e nao docentes do IPT ou qualquer outro colaborador ou
membro de qualquer servico ou 6rgdo do IPT, qualquer que seja a forma do seu
vinculo ao IPT, desde que a utilizacdo dos recursos informaticos do IPT seja
considerada essencial ao desempenho das suas funcgoes;

¢) Os utentes registados nos servicos informaticos de outras instituicbes associadas a
FCCN - Fundacéo para o Célculo Cientifico Nacional, enquanto pretendam fazer uso
do servico de roaming da RCTS, normalmente associado ao acesso através da rede

sem fios (projecto eduroam);
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2 - Excecionalmente, e sempre com acesso a um conjunto limitado de servicos, a decidir caso
a caso ou tipificados pela Presidéncia do IPT, poderao ser considerados como utentes do CIS
pessoas singulares sem vinculo com a instituicdo, participantes em cursos de formacao de
outras entidades que tenham lugar nos espacos do IPT, estagidrios de outras escolas ou
instituicbes com quem o IPT tem protocolos, e participantes em conferéncias ou outros

eventos que tenham lugar no IPT ou por este promovidos.

Artigo 7.°
Servicos prestados
Consideram-se servicos prestados pelo CIS, entre outros:

a) Todos os servicos informaticos disponiveis de forma centralizada no IPT, incluindo
(mas nao se esgotando em) o alojamento de paginas Web pessoais, o alojamento de
paginas Web de grupo, o correio eletrénico, individual ou partilhado, o hosting de
servidores, os sistemas de ficheiros em rede, individuais ou partilhados, as redes
privadas virtuais, a rede sem fios dentro do IPT e, em instituicbes associadas da FCCN,
usando roaming, a disponibilizacdo de aplica¢cdes informaticas de uso livre, com
licencas de campus, ou com licencas individuais, , o Sistema de Ajuda do IPT e a
assisténcia remota;

b) Todos os servicos informaticos descentralizados, mas sob administracdo do CIS;

¢) A administracdo da rede e dos sistemas de suporte do sistema de informacao do IPT;

d) A administracao das estacdes de trabalho do IPT, quer individuais quer de utilizagcao
geral, em laboratérios, salas de aula, salas de estudo e outros locais de acesso geral;

e) A assisténcia e o apoio aos recursos informaticos do IPT;

f) AsacOes de consultoria informatica pedidas por 6rgdos e servicos do IPT;

g) Aformacdo aos utilizadores facultada, disponibilizada ou organizada pelo CIS;

h) Os servicos de desenvolvimento de aplicacdes, servicos Web e paginas Web;

i) A prestacdo de apoio e servicos de caracter informatico a entidades interessadas.

Artigo 8.°
Direitos dos utentes
1 - Os utentes do CIS tém direito a liberdade e privacidade no ambito do processamento
informdtico dos seus dados pessoais e no ambito do trabalho técnico de sua

responsabilidade e autoria.

2 - Os utentes do CIS, tém também os seguintes direitos, entre outros:
a) A utilizacdo dos servicos definidos no ponto 4 deste regulamento e qualquer
equipamento informatico ou infraestrutura aberta explicitamente aos utentes,

incluindo computadores pessoais, equipamentos informaticos colocados em locais
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apropriados e destinadas a utilizacdo geral pela comunidade do IPT, as interfaces de
rede com fios livres e colocadas em espacos de utilizacdo geral, gabinetes, salas de
aula e laboratérios, e o sistema de impressao e cépias sob administracao do CIS;

A receber apoio num periodo tdo curto quanto possivel, conquanto contactem o
HelpDesk deste centro, através dos meios apropriados, incluindo o telefone, o
correio eletronico, servicos de mensagens instantaneas e ferramentas assisténcia
remota;

A ser informados atempadamente das alteracdes nos servicos ou nas condicdes do
seu fornecimento;

A apresentar reclamacdes, elogios ou sugestdes, apresentadas da forma que Ihes for
mais conveniente, sobre o funcionamento dos servicos ou da prépria coordenacao
do CIS.

Artigo 9.°

Deveres dos utentes

1 - Os utentes tém os seguintes deveres:

a)

b)

Fazer uso dos recursos informéticos do IPT com observancia da Lei n.° 109/2009, de
15 de setembro, (Lei do Cibercrime) e pela legislacdo aplicavel em vigor;

Utilizar os recursos informaticos para os quais possua a devida autorizacdo, nao
devendo em nenhuma circunstancia aceder ou tentar aceder a recursos que lhe
estao vedados;

A ndo partilhar com ninguém as suas credenciais individuais de acesso a rede,
servicos e equipamento informatico, normalmente constituidas pelo par nome de
utilizador/palavra-passe ou por um certificado digital, exceto aos colaboradores do
ClIS, sendo o utente é o Unico responsavel pelos seus privilégios de acesso, e
devendo comunicar de imediato ao CIS qualquer suspeita do seu uso indevido;

O de agir no conhecimento de que o CIS ndo se responsabiliza por quaisquer danos
causados no equipamento ou material consumivel (e.g., canetas USB, DVD e CD), ou
dados dos seus utentes (e.g. toda a informacdo armazenada na sua conta de
computador ou computador pessoal), ndo obstante o facto de o CIS fazer tudo o que
estiver ao seu alcance para evitar este tipo de problemas e para os mitigar no caso de

ocorrerem.

2 — Os utentes devem também:

a) Dar prioridade na utilizacdo dos recursos informaticos aos utentes que pretendem
realizar trabalhos de investigacao, desenvolvimento, ou simplesmente estudar ou

realizar qualquer tarefa de ambito académico;
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b) Colaborar com o CIS identificando problemas, reportando-os e facilitando a

interacao com os colaboradores deste Centro encarregados de os resolver;

¢) Reportar por email através do HelpDesk, qualquer falha nos seus sistemas de

seguranca ou quaisquer outros incidentes de ma utilizacdo ou violacdo deste

codigo.

3 - Aos utentes é proibido:

a)

Violar quaisquer contas, sejam elas de outros utentes ou do préprio CIS;

Decifrar ou procurar descobrir as palavras-passe de outrem, seja por que meio
for;

Tentar obter certificados digitais de outros ou em nome de outros;

Tentar obter para si ou para terceiros quaisquer dados relativos aos sistemas de
informacao da coordenacao do CIS, exceto quando expressamente autorizados;
Instalar quaisquer servicos ou servidores sem autorizacao expressa da Direcdo
dos CIS;

Fazer cépias nao autorizadas de material protegido por direitos de autor, exceto
quando permitido por lei ou pelo autor, incluindo a simples cdpia ou a instalacao
de software sem a respetiva licenca;

Interromper ou sobrecarregar o0s servicos informdaticos do IPT, quer
propositadamente, quer por negligéncia, mesmo que tal ocorra no decurso de
aulas ou trabalhos;

Ler ou simplesmente aceder a informacdo ou documentacao alheia, mesmo que
tal seja possivel sem violacdo de qualquer conta, e sempre que esse acesso nao
tenha sido expressamente facultado pelo utente a quem a informacdo ou
documentacao pertence;

Modificar, remover ou de qualquer outra forma destruir a informacdo ou
documentacao eletrénica alheia, mesmo quando tal for possivel sem violacdo de
gualquer conta, e sempre que essa modificacdo nao tenha sido expressamente
facultada pelo utente a quem a informacao ou documentacao pertence;

Partilhar uma conta individual entre varios utentes (ver alinea c), do n.° 1 deste
artigo);

Arquivar software ou qualquer informacdo em formato eletrénico que tenha
caracter comercial, que seja classificada ou que seja de alguma forma ilegal;
Aceder ou tentar aceder aos dados pessoais de terceiros ou a informacao
institucional nao publica a que nao Ihe seja expressamente facultado o acesso

por quem tiver o direito de o fazer;
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m) Proceder a ataques informaticos internos ou externos ao IPT, incluindo-se na
nocao de ataque as tentativas de penetrar em sistemas alheios e de propagacao
de virus ou qualquer outro tipo de software mal-intencionado;

n) Abusar do sistema de correio eletrdnico, incluindo a propagacao de mensagens
de correio eletrénico em cadeia, o envio de mensagens ndo solicitadas e o envio
de mensagens com remetentes forjados;

o) Utilizar os servicos de envio de mensagens, quaisquer que eles sejam, de forma
gue perturbe o trabalho dos restantes utentes dos recursos informaticos;

p) Utilizar os recursos informaticos do IPT para fins comerciais que ndo sejam
expressamente autorizados pelos seus érgdos competentes para o efeito;

g) Monitorizar os recursos informaticos do IPT, incluindo estacdes de trabalho,
servidores, equipamento ativo de rede, etc., sem autorizacdo expressa do
Responsavel do CIS;

r) Abrir os computadores, mudar a sua configuracéo, substituir ou retirar pecas, ou
proceder a quaisquer reparagoes;

s) Desligar os computadores abruptamente (i.e., sem os encerrar através do sistema
operativo) ou tentar modificar o seu processo normal de arranque;

t) Alterar a configuracao ou localizacao de qualquer equipamento;

u) Comer ou beber nas salas de informatica, independentemente de serem salas de
aulas ou salas de estudo;

v) Fumar nas salas de informatica, independentemente de serem salas de aulas ou
salas de estudo;

w) Realizar quaisquer outras agdes claramente perturbadoras do regular
funcionamento dos servicos, violadoras da lei ou proibidas por adendas a este

codigo promulgadas pelo Responsavel deste Centro.
4 - As violagOes deste regulamento serdo reportadas aos 6rgaos competentes.

5 - O Responsavel do CIS podera propor ao Presidente do IPT a suspensao preventiva das

contas de utilizadores que violem as condutas previstas neste regulamento.

Artigo 10.°
Deveres do CIS e dos seus colaboradores
Os colaboradores deste Centro, qualquer que seja a forma do seu vinculo ao servico,
subscrevem o Cédigo de Etica do Administrador de Sistemas da League of Professional
System Administrators (LOPSA), da Advanced Computing Systems Association (USENIX) e do
SAGE (grupo de interesse especial da USENIX), comprometendo-se individualmente, por isso,

a.
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a) Manter uma conduta profissional no local de trabalho, ndo permitindo que
sentimentos ou crencas pessoais 0s levem a tratar as pessoas de forma ndo
equitativa ou nao profissional;

b) Ser honestos nas suas relagdes profissionais e abertos e francos acerca da sua prépria
competéncia e do impacte dos seus erros, procurando a ajuda dos outros quando
necessario;

¢) Evitar conflitos de interesse e atitudes parciais sempre que possivel, declarando a sua
existéncia, perante uma solicitacdo, quando for apropriado, e recusando essa
solicitacdo quando necessario;

d) Aceder a informacdo privada nos sistemas informaticos apenas quando for
necessario no curso de tarefas técnicas que sejam parte das suas obrigacoes,
mantendo e protegendo a confidencialidade de qualquer informacao a qual possam
ter acesso independentemente da forma com essa informacdo chegue ao seu
conhecimento;

e) Informar-se e informar os outros das leis, regulamentos e politicas relevantes no que
concerne ao desempenho das suas fungoes;

f) Comunicar as chefias, utentes e colegas todos os assuntos informaticos de interesse
mutuo, esforcando-se por ouvir e compreender as necessidades de todos os
envolvidos;

g) Esforcar-se por garantir a integridade, fiabilidade e disponibilidade necessarias nos
sistemas pelos quais sdo responsaveis;

h) Conceber e manter cada sistema de forma a permitir que desempenhe as funcdes
que a organizacao considera dever desempenhar;

i) Continuar a atualizar e aumentar o seu conhecimento técnico e outras competéncias
laborais, partilhando o seu conhecimento e experiéncia com os outros;

j)  Cooperar com a comunidade informatica em geral na manutencao da integridade da
rede e dos recursos computacionais;

k) Como profissionais informados, encorajar a escrita e adocdo de politicas e leis
relevantes consistentes com estes principios éticos;

[) Esforcar-se por construir e manter um ambiente de trabalho seguro, saudavel e
produtivo;

m) Fazer o seu melhor, tomando decisdes consistentes com a seguranga, a privacidade e
0 bem-estar da sua comunidade e do publico, e revelando imediatamente fatores
que possam originar Novos riscos e perigos;

n) Fazer e aceitar como apropriadas criticas honestas acerca do seu préprio trabalho

técnico e reconhecer apropriadamente as contribuicées de outros;
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o) Liderar pelo exemplo, mantendo elevados padroes éticos e graus de
profissionalismo no desempenho das suas funcbées, apoiando os colegas no

cumprimento deste codigo de ética.

Artigo 11.°
Horario de Funcionamento
O periodo de funcionamento do CIS respeita o horario de funcionamento do IPT, sem

prejuizo da disponibilidade para a resposta em situagcdes de emergéncia, fora deste horario.

Artigo 12.°
Duvidas, omissées e alterac6es do Regulamento
1 - As duvidas e omissdes que resultem da aplicacdo do presente Regulamento serdo

resolvidas por Despacho do Presidente do IPT.

2 - As alteracbes as disposicdes constantes no presente Regulamento sdao aprovadas pelo

Presidente do IPT, por proposta do Responsavel do CIS.

Versao Alteragoes Data
1 Versdo inicial 15-03-21
Elaborado: Aprovado:

o Assinado de forma
Joaq U I m digital por Joaquim

Pombo

Dados: 2021.03.24
Pombo 2w
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